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SITRUST e

Kratice v dokumentu

Kratica Naziv

UREDBA (EU) st. 910/2014 EVROPSKEGA PARLAMENTA IN SVETA z dne 23.
julija 2014 o elektronski identifikaciji in storitvah zaupanja za elektronske
transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES (angl.

REGULATION (EU) No 910/2014 OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL of 23 July 2014 on electronic identification and trust services for
electronic transactions in the internal market and repealing Directive 1999/93/EC)*

elDAS

e-storitev Elektronska storitev

Enotni kontaktni center: sluzba za podporo uporabnikov (angl. Central contact

EKC point)

EU Evropska unija (angl. European Union)

GTZ Generitne tehnoloske zahteve (angl. Technical Guidelines for information
solutions development)

NIO Nacionalni interoperabilnostni okvir (angl. National Interoperability Framework)

SI-CAS Centralni sistem za avtentikacijo, (angl. Central authentication system)

SI-CeP Centralni sistem za e-pooblad¢anje (angl.

SI-CeS Centralni §istem za strezniSko e-podpisovanje (angl. Central system for server-
based e-signature)

SI-CeV Centralni sistem za e-vroCanje

SI-PASS Sistem za avtentikacijo in e-podpis (angl. Authentication and e-Signature Service)

SI-PEPS Centralni sistem za ¢ezmejno avtentikacijo (angl. Central system for cross-border

authentication)

SI-TRUST | Drzavni center za storitve zaupanja (angl. Trust Service Authority of Slovenia)

SI-TSA Kvalificiran ¢asovni zig

smsPASS | Mobilna identiteta (angl. Mobile based e-identity)

Pojmi v dokumentu:

— Avtentikacija je postopek preverjanje istovetnosti uporabnika, ali je uporabnik res ta, za
katerega se predstavlja. Avtentikacija pomeni elektronski postopek, ki omogoca potrditev
elektronske identifikacije fiziCne ali pravne osebe ali izvora in celovitosti podatkov v elektronski
obliki (eIDAS).

— Drzavni center za storitve zaupanja SI-TRUST deluje v okviru Ministrstva za digitalno
preobrazbo ter upravlja s korenskim izdajateljem SI-TRUST Root, izdajateljem kvalificiranih
digitalnih potrdil SIGEN-CA, izdajateljem kvalificiranih digitalnih potrdil SIGOV-CA, izdajateljem
kvalificiranih digitalnih potrdil SI-PASS-CA in izdajateljem kvalificiranih asovnih Zigov SI-TSA.
Drzavni center storitev zaupanja SI-TRUST je skrbnik storitve za spletno prijavo in e-

1 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0J.L .2014.257.01.0073.01.ENG
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podpis SI-PASS in izdaja mobilno identiteto smsPASS oz. enkratno geslo, s katerim lahko
oblikujete elektronski podpis dokumentov ter se prijavite v e-storitve, ki podpirajo smsPASS.

Elektronska identifikacija pomeni postopek uporabe identifikacijskih podatkov osebe v
elektronski obliki, ki enoli¢ho predstavljajo bodisi fizi€no ali pravno osebo bodisi fizi€no osebo, ki
zastopa pravno osebo.

Ponudnik storitev je organizacija, ki zeli vkljuCiti gradnike sistema SI-PASS v svoje spletne
storitve.

Razvijalec, je ekipa, ki za ponudnika storitve izvede integracijo storitve z gradniki sistema SlI-
PASS.

Integracija je povezovanje posameznih enot, delov v vedjo celoto, zdruzevanje. Sistemska
integracija je v inzenirstvu opredeljena kot postopek zdruzevanja sestavnih podsistemov v en
sistem (zdruZevanje podsistemov, ki sodelujejo tako, da sistem lahko zagotavlja splosno
funkcionalnost), in zagotavljanje, da podsistemi delujejo skupaj kot sistem.

Skrbnik spletne storitve je kontaktna oseba na strani ponudnika storitve;

Sredstvo elektronske identifikacije - pomeni materialno in/ali nematerialno enoto, ki vsebuje
identifikacijske podatke osebe in se uporablja za avtentikacijo pri spletnih storitvah (eIDAS)



1 UVOD

Smernice za uporabo in integracijo gradnikov sistema SI-PASS (v nadaljevanju: smernice)
obravnavajo priporoc€ila za vklju€itev gradnikov sistema SI-PASS v spletne storitve ponudnikov.

Sistem SI-PASS je enostaven in varen, zaupanja vreden centralni sistem za upravljanje:
o elektronskih identitet,
o elektronskega podpisovanje ter

o elektronskih pooblastil.

Sistem SI-PASS z uporabniSkega vidika omogoca e-prijavo, e-podpis in e-pooblas&anje, z vidika
ponudnikov in ustvarjalcev uporabniskih storitev pa predstavlja nabor gradnikov, ki jih le ti lahko
vklju€ijo v svoja spletna mesta, spletne storitve za svoje uporabnike.

V okviru sistema SI-PASS so nha voljo naslednji gradniki:
1. SI-CAS: centralni sistem za avtentikacijo,
o SI-PEPS: centralni sistem za ¢ezmejno avtentikacijo,
2. SI-CeS: centralni sistem za elektronsko podpisovanje na daljavo,
3. SI-CeP: centralni sistem za elektronsko pooblas&anje.

Zgorniji gradniki in njihovo poimenovanje je namenjeno zgolj tehniénim razdelitvam funkcionalnosti
sistema SI-PASS in so kot taki za uporabnika vidni le kot del funkcionalnosti sistema SI-PASS. Nazivi
gradnikov se uporabljajo pri razvoju in integraciji v informacijske sisteme/storitve/aplikacije na spletu,
zato vas nagovarjamo, da imen gradnikov ne uporabljate v drugih kontekstih, kot v razgovoru z
razvijalci in skrbniki gradnikov.

Namen smernic je posredovati vodila vam, skrbnikom spletnih mest, spletnih resitev in razvijalcem
na podlagi katerih se boste lahko odlocali, katere gradnike in na kakSen nacin boste uporabili pri
izgradnji svojih sistemov, spletnih storitev.

Z uporabo gradnikov omogocite enovito uporabnisko izkusnjo pri uporabi enakih funkcij pri
spletnih storitvah, hrkati pa poenostavite procese razvoja in vzdrzevanja funkcionalnosti, ki
jih za vas v primeru uporabe gradnika izvedejo ustvarjalci in skrbniki gradnikov.

Natancna razlaga, nhamen in opis posameznega gradnika je v naslednjih poglavjih.

Glavne prednosti uporabe gradnikov sistem SI-PASS so predvsem: vse na enem mestu,
posodobljeno, skladno z zakonskimi zahtevami, enovito.

Pri¢ujoCi dokument, Smernice za vpeljavo gradnikov SI-PASS vam podrobno razloZijo korake in vas
vodijo, s podrobnejSimi razlagami, skozi korake, ki so potrebni, da uspesSno uporabite gradnike
sistema SI-PASS v svoje spletne storitve. Pred odlocitvijo o uporabi gradnikov sistema SI-PASS
morate vedeti, kdo bodo vasSi uporabniki, kako se bodo prijavljali v vaso spletno storitev in katere
podatke o njih potrebujete.



2 SISTEM SI-PASS

Sistem SI-PASS sestavljajo razliCni gradniki, ki na enostaven nacin omogocajo podporo
funkcionalnosti upravljanja e-identitet in e-podpisovanja.

SI-TRUST

3
@n\'\\ SI-PASS

[’SICAS [ SIPEPS] [ SlCeP]

Slika 1: Gradniki SI-PASS
* gradnik je $e v razvoju

Sistem SI-PASS je centralni sistem za avtentikacijo in s tem enotna tocka za preverjanje identitete
razliénih subjektov (drzavljanov, poslovnih subjektov, javnih usluZbencev in tujcev), ki povezuje e-
identitete subjektov ter identifikacijske in druge podatke oz. atribute, shranjene pri razli¢nih
ponudnikih e-identitet in atributov ter storitev za e-podpisovanje.

Gradniki SI-PASS avtentikacije in pooblas¢anja:
1. SI-CAS: centralni sistem za avtentikacijo domacih uporabnikov ter
SI-PEPS: centralni sistem za avtentikacijo EU uporabnikov,

2. SI-CeP: centralni sistem za elektronsko pooblas¢anje, ki je v zaklju€ni fazi razvoja*.

Gradnik e-podpisa:

3. SI-CeS: centralni sistem za oddaljen e-podpis.



3 KORAKI VPELJAVE GRADNIKOV IN NJIHOVA UPORABA V
SPLETNIH STORITVAH

V nadaljevanju je kratko zaporedje aktivnosti oziroma korakov, katerih izvedbo vam svetujemo,
preden se odloCite za uporabo gradnikov sistema SI-PASS.

1.

S L

10.

Na portalu NIO pridobite osnovne informacije o gradnikih SI-PASS: dokumentacija Sl-
PASS (https://nio.gov.si/nio/asset/storitev+za+spletno+prijavo+in+epodpis+sipass)

Proucite Smernice za vpeljavo gradnikov SI-PASS ter izvedite analiza potreb, kjer v
grobem identificirate:

a. kdo so vasi uporabniki ter
b. katere gradnike in na kakden nacin boste uporabili.
Na portalu NIO pridobite dokumentacijo za posamezni gradnik,
Z razvojno ekipo preucite izvedbo in naéine integracije gradnikov v spletne storitve
Detajlno dolocite kdo so vasi uporabniki
Dolocite katere podatke o uporabnikih potrebuje vasa spletna storitev

Izpolnite vprasalnik za posamezni gradnik, ki ga vkljuCujete v svoje spletne storitve in ga
posredujte na Drzavni center za storitve zaupanja SI-TRUST.

Z razvojno ekipo, v sodelovanju z Drzavnim centrom storitev zaupanja SI-TRUST svojo
spletno storitev testno priklopite na testni sistem SI-PASS

V sodelovanju z Drzavnim centrom za storitve zaupanja SI-TRUST uskladite formalnosti
in podpiSete Dogovor o uporabi sistema SI-PASS,

V sodelovanju z Drzavnim centrom za storitve zaupanja SI-TRUST svojo spletno storitev
preklopite na produkcijski sistem SI-PASS.



4 UPORABNIKI, NJIHOVI PODATKI IN NACINI PRIJAVE

4.1 Dolocite, kdo so vasi uporabniki
V okviru koraka analize potreb se morate vprasati naslednja vprasanja:
e Kdo bodo uporabniki vasih storitev?
v' Drzavljani?
v' Podjetja?
v"Javni usluzbenci?
v' Tujci?

o Na kak3en nacin se bodo uporabniki prijavijali v vada spletha mesta (kakdno raven
zanesljivosti zahtevate)?

v Z uporabniskimi imeni in gesli?
v’ Z digitalnimi potrdili?
v" Preko sms-jev z uporabo telefonov?

e Ali za prijavo in delo uporabnikov z vaSo spletno storitev potrebujete Se dodatne vioge
uporabnikov v sistemu? V kolikor ste iz javne uprave pa Se, ali boste za ta namen uporabili
gradnik Varnostne sheme, ki ga ravno tako ponuja Ministrstvo za javno upravo?

4.2 Dolocite podatke o uporabnikih

o Katere podatke potrebujete o uporabnikih vasih storitev kot rezultat avtentikacije (dolocitev
identifikacijskih podatkov uporabnikov ter dolo€itev obveznih podartkov):

v' Ime in priimek?
v" Davéno stevilko?
v" Naslov?
v

In drugi podatki, ki jih pridobite na podlagi prijave posameznika / uporabnika storitve
in vpogleda v registre javne uprave....

e Ali so zgornji podatki obvezni ali opcijski?
o Aliimate za pridobivanje in zbiranje teh podatkov pravno podlago?

o Ali spletne storitve vklju€ujejo korak oddaje vlog in dokumentov, ki jih je potrebno podpisati?
Boste za te namene uporabili gradnik oddaljenega e-podpisovanja?

Za spletno storitev morate dolociti minimalen nabor identifikacijskih podatkov, atributov, ki morajo
biti zanesljivi ali pridobljeni iz zunanjih virov in bodo za prijavo obvezni oziroma tiste, na podlagi
katerih boste uporabnika vasSe storitve prepoznali.
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Zaorgane javne uprave je potrebno biti pozorni na pravno podlago, ki jo morate imeti, za pridobivanje
in zbiranje osebnih podatkov, skladno z zakonodajo s podrocja varstva osebnih podatkov. Za vsak
podatke v nabodu identifikacijskih podatkov morate doloditi., ali je le-ta obvezen ali opcijski.

4.3 Prijava uporabnikov: SI-CaS, SI-PEPS, smsPASS

Uporaba centralne storitve za avtentikacijo uporabnikov SI-CAS je smiselna, ker gre za
univerzalno zahtevo za vse storitve, ki zaradi zagotavljanja varnosti in zaupanja potrebujejo
zanesljivo ugotavljanje identitete posameznika. S centralno podporo zagotovimo lazje upravljanje
in podporo uporabi razlicnih elektronskih identifikatorjev razliénih izdajateljev ter podporo razli¢nim
tehni¢nim reSitvam (npr. podporo za zanesljivo avtentikacijo preko mobilnih aparatov) in njihovemu
razvoju.

Avtentikacija uporabnika je mozna z razli€nimi avtentikacijskimi sredstvi domacih in tujih
ponudnikov. Uporabniki se tako lahko avtenticirajo s prijavnimi sredstvi razli¢nih nivojev zaupanja,
od najnizjega nivoja (uporabni8ka imena in gesla, FB profil, ...) do najvisjih nivojev (digitalno potrdilo,
npr. na pametni kartici, mobilna identiteta smsPASS, osebna izkaznica), ki jih zagotavljajo razli¢ni
ponudniki identitet.

Za prijavo v spletno storitev uporabite gradnik SI-CAS za slovenske uporabnike, z domacéimi
sredstvi za elektronsko identifikacijo in gradnik SI-PEPS za dostop tujcev iz EU z njihovimi
nacionalnimi sredstvi za elektronsko identifikacijo.

SI-PASS prijava - Arhitektura

Uporabnikova prijavna sredstva razli€nih ponudnikov identitet

. Dig. potrdila Druge Dig. potrdila .
UPOQS'I:'e/ Y iR o ilt\:lneonhllillneie i;éo:tti:‘eete
8 izdajateljev (elDAS) izdajateljev

Poslovni
ﬁ SI-TRUST CEn[.ra“]\ us.u\:nl . ostaliviri
SI_PASS register regis er podatkov

n prebivalstva Sloveniije

Moduli
federacije
identitet

Ponudnik storitev A Ponudnik storitev B * s . Ponudnik storitev N

Slika 2: Prijava uporabnikov v SI-PASS

SI-CAS vozlisée s podporo za razliéne protokole:
0ASIS SAML 2.0, OpenlD, Jasig CAS, ...

4.3.1 Dologitev ravni zanesljivosti

Preden zaCnete z razvojem storitve, doloCite ustrezno raven zanesljivosti, ki je za vaso spletno
storitev zahtevana. Zahtevani nivo zaupanja je vedno dolo€en s strani ponudnika spletne storitve,
ki ga za potrebe avtentikacije uporabi gradnik SI-CAS.

Sredstva elektronske identifikacije so bolj ali manj odporna na zlorabe in spreminjanje identitet, zato
je stopnja zanesljivosti v ugotovljeno e-identiteto uporabnika storitve v veliki meri odvisna od vrste
uporabljene elektronske identifikacije. Prav tako imajo morebitne zlorabe in nepravilnosti pri
ugotavljanju in preverjanju identitet razliéno resne posledice za razliéne storitve. Ce kot ponudnik
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storitev, zelite preverjanje in potrjevanje e-identitete prenesti na gradnik SI-CAS, morate najprej
dolociti minimalno raven zanesljivosti sredstev elektronske identifikacije, ki je Se sprejemljiva.
Priporocljivo je, da izberete takSno raven zanesljivosti, ki najbolj ustreza vasim varnostnim zahtevam
in morebitnim tveganjem. NiZja raven ni dopustna z varnostnega vidika, viSja raven pa lahko nalozi
uporabnikom in vam - ponudniku storitev, dodatne zahteve in z njimi povezane stroske.

Ponudniki storitev morate za svojo spletno storitev izbrati najustreznejSo raven zanesljivosti in
ustrezen nacin prijave, pri Eemer pa si lahko pomagate s Smernicami za izbiro ravni zanesljivosti
SI-CAS objavljenimi na portalu NIO: Smernice za izbiro ravni zanesljivosti SI-CAS2. Smernice za
izbiro ravni zanesljivosti SI-CAS.

V smernicah so navodila za pripravo ocene tveganja, na podlagi katerega dolocite ustrezno raven
zanesljivosti in nacin prijave. Doloena raven je najnizja zahtevana raven, uporabniki pa se vedno
lahko prijavijo tudi z visjimi.
Izbira ravni zanesljivosti predstavija najnizji dovoljen nivo, uporabniki pa se seveda lahko vedno
prijavi z identifikacijskimi sredstvi vijih ravni.
elDAS dolo¢a naslednje ravni zanesljivosti:

e nizko [1],

e srednjo [2] in

e visoko [3]) raven za vsako sredstvo elektronske identifikacije, ki se izda v okviru

posamezne sheme.

Dodatno pa je v okviru SI-PASS uvedena Se zelo nizko raven zanesljivosti [0].

Raven zanesljivosti je odvisna od zahtev po primarnih in sekundarnih ukrepih, s katerimi se
zmanijSajo tveganja.

Tabela v nadaljevanju prikazuje ravni zanesljivosti in nacine prijave oziroma identifikacijska sredstva:

Raven zanesljivosti Namen Nagini prijave

Sredstva visoke ravni zanesljivosti
po uredbi eIDAS

dvo-faktorska avtentikacija

7 lia visi .
agotavlja visjo stopnjo SMSPASS

zaupanja v izkazano ali
zagotovljeno identiteto prijava s kvalificiranim digitalnim
osebe kot sredstva potrdilom SIGOV-CA na pametni
elektronske identifikacije | kartici
srednje ravni;

namen uporabljenih
postopkov je preprediti

nevarnost zlorabe ali
spreminjanja identitete

prijava s kvalificiranim digitalnim
potrdilom  ponudnika  storitev
zaupanja na pametni kartici

prijava s kvalificiranim digitalnim
potrdilom  ponudnika  storitev
zaupanja EU na pametni kartici

2 Smernice za izbiro ravni zanesljivosti SI-CasS:
https://nio.gov.si/nio/asset/centralni+avtentikacijski+sistem+sicas
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prijava z elektronsko osebno

izkaznico

Zagotavlja srednjo stopnjo
zaupanja v izkazano ali
zagotovljeno identiteto

prijava z sredstvi vi§jih ravni

sredstva srednje ravni
zanesljivosti po uredbi eIDAS

osebe; — —— —
prijava s kvalificiranim digitalnim
Namen uporabljenih | potrdilom SIGEN-CA
2 - srednja postopkov je znatno zmanjsati _ wvalificiranim diaitaln
nevarnosti Zlorabe ali prlja‘;/.zla S vancw:n.llT |g|ar1|m
spreminjanja identitete potr |o'm ponudniki storitev
zaupanja
(*najnizji  nivo, potreben za
avtentikacijo za izvedbo | prijava s kvalificiranim digitalnim
elektronskega podpisa z gradnikom | potrdilom  ponudnika  storitev
SHEEE) zaupanja EU
Zagotavlja omejeno prijava s sredstvi vi§jih ravni
. stopnjo ;aupanjay sredstva nizke zanesljivosti po
izkazano ali zagotovljeno . e . .
. . uredbi eIDAS: Cezmejna prijava z
identiteto osebe; et .
1 - nizka uporabniskim imenom in geslom

namen uporabljenih
postopkov  je zmanjsati
nevarnost Zlorabe ali

spreminjanja identitete

SI-PASS Poenostavljena prijava

0 - zelo nizka

Zagotavlja minimalno
stopnjo zanesljivosti v
izkazano in nepreverjeno
identiteto oseb;

namen uporabljenih
postopkov je v manjsi meri
zmanjSati nevarnost zlorabe
ali spreminjanja identitete

prijava s sredstvi visjih ravni

prijava z geslom

prijava s kvalificiranim digitalnim
potrdilom poljubnega ponudnika
storitve zaupanja

Facebook

Google

Microsoft

Tabela 1: Ravni zanesljivosti in identifikacijska sredstva

Slika v nadaljevanju predstavlja nacine prijave, ki jih SI-PASS zagotavlja ponudnikom storitve in
njihovim uporabnikom s svojim gradnikom SI-CAS in se razlikujejo glede na priglasitev nacinov
prijave v doloenem obdobju: SI-PASS nadini prijave
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https://sicas.gov.si/bl/login?entityIDjson=7123QLa4DfGM8wFT47UFg8uLz%2Fvvz2EFFpAmlL256WoUBKuQXlTq6eX92J%2BDFdUBqlK%2ByNQAtMEgbz8vtXNR3a8rWKYKexKZvx5SWBnrY70%3D

7=\ SI-PASS
@

Storitev za spletno prijavo in e-ppd_pis

Prasimo, izberite zeleni nacin prijave

Uporabnigko ime in geslo

Osebna izkaznica s Eitalnikom kartic
Osebna izkaznica z mobilno aplikacijo
smsPASS

Digitalno potrdilo

Halcom One

Rekono

Prijava drzavljana EU

Facebook

Google

Microsoft

AmesAAl

Nic od navedenega

Slika 3: Nagini prijave SI-PASS?®

4.3.2 Mobilna identiteta smsPASS oz. enkratno geslo smsPASS

V Sloveniji lahko drzavljani, poleg kvalificiranih digitalnih potrdil, za identifikacijo, uporabljajo tudi
mehanizme mobilne identitete sSmsPASS. Mobilna identiteta smsPASS je nacin prijave v racun SI-
PASS, ki s pomodjo enkratnega gesla, poslanega s kratkim sporocilom SMS, omogoc&a elektronsko
zanesljivo identifikacijo uporabnika pri uporabi e-storitev in elektronsko podpisovanje dokumentov.
Za uporabo smsPASS potrebujejo drzavljani mobilno telefonsko Stevilko in telefon, ki sprejema
kratka sporo€ila, ter napravo, povezano v splet (npr. racunalnik, tablico, pametni telefon). Za uporabo
smsPASSa mora imeti uporabnik SI-PASS racun.

Mobilno identiteto smsPASS lahko pridobijo osebe, ki imajo slovensko davéno $tevilko in EMSO.*

3 Nacini prijave SI-PASS:
https://sicas.gov.si/bl/login?entitylDjson=71230La4DfGM8wFT47UFg8ulLz%2Fvvz2EFFpAmMIL256WoYPKv8
ttbydw53Wzu8DXMrNSB%2BAK60OZWRHamNGFVLX|7CnbOEfSLKEbZWx2csDsZU%3D

4 Mobilna identiteta smsPASS: https://www.si-trust.gov.si/sl/si-pass/mobilna-identiteta/
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4.3.3 Cezmejna prijava in skladnost z eIDAS: SI-PEPS

Pri nacrtovanju prijave v vaso spletno storitev morate upostevati tudi ¢ezmejni vidik. V kolikor je za
vaso spletno storitev potrebna ¢ezmejna identifikacija, lahko za te namene uporabite gradnik Sl-
PEPS, ki predstavlja centralno vozlis¢e elDAS, skladno z zahtevami.

Ce nacionalno pravo ali upravna praksa za dostop do storitve, ki jo prek spleta zagotavlja organ
javnega sektorja v eni drzavi Clanici, predpisuje elektronsko identifikacijo z uporabo sredstva
elektronske identifikacije in avtentikacije, se sredstvo elektronske identifikacije, izdano v drugi drzavi
Clanici, prizna v prvi drzavi €lanici za namene ¢ezmejne avtentikacije za to spletno storitev, ¢e so
izpolnjeni naslednji pogoji:

a) sredstvo elektronske identifikacije je izdano v okviru sheme elektronske identifikacije;

b) raven zanesljivosti takSnega sredstva elektronske identifikacije ustreza ravni zanesljivosti, ki
je enaka ali vi§ja od ravni zanesljivosti, ki jo zahteva zadevni organ javnega sektorja pri
dostopu do spletne storitve v prvi drzavi €lanici, pod pogojem, da raven zanesljivosti takSnega
sredstva elektronske identifikacije ustreza srednji ali visoki ravni zanesljivosti;

c) zadevni organ javnega sektorja uporablja srednjo ali visoko raven zanesljivosti v zvezi z
dostopom do te spletne storitve.®

Evropska infrastruktura eIDAS omogo¢a fizi€nim in pravnim osebam, da uporabijo nacionalna
sredstva za elektronsko identifikacijo za dostop do javnih in zasebnih e-storitev v drugih drzavah
Clanicah EU.

4.3.3.1 Uporaba ustreznega jezika

Pri naértovanju spletne prijave za tujce ali pri implementaciji spletne prijave v tujem jeziku morate
upostevati, da SI-PASS na podlagi parametrov podpira tudi angleski jezik. Za podrobnosti si pogleijte
tehni¢no dokumentacijo gradnika na portalu NIO.

4.3.4 Povezava z drugimi gradniki — Varnostna shema

V kolikor va$a spletna storitev za uporabo poleg identifikacijskih nivojev potrebuje dodatne podatke
o vlogah uporabnikov, lahko uporabite skupni aplikacijski gradnik Varnostna shema. Varnostna
shema je sistem za enotno upravljanje z uporabniki javne uprave in njihovimi pravicami, nadzor
dostopa do aplikacij in njihovih funkcionalnosti.

Vec o skupnem aplikacijskem gradniku Varnostna shema, si lahko preberete na portalu NIO: Skupni
aplikacijski gradnik Varnostna shema.®

5 Uredba elDAS, Vzajemno priznavanje: https://eur-lex.europa.eu/legal-
content/SL/TXT/PDF/?uri=CELEX:32014R0910&from=EN

6 Skupni aplikacijski gradnik Varnostna shema:
https://nio.gov.si/nio/asset/interoperabilnostna+komponenta+varnostna+shema-371
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5 ELEKTRONSKI PODPIS: SI-CeS

Uporaba gradnika SI-CeS je smiselna, kadar v okviru svoje storitve potrebujete strezniSko
elektronsko podpisovanje s klju€i imetnikov digitalnih potrdil, ki so varno shranjeni na centralnem
sistemu. Povezava z gradnikom SI-CeS omogoca centralno e-podpisovanje v spletnih storitvah
javne uprave za slovenske uporabnike in za tujce, ki Zelijo na daljavo opravljati spletne storitve v
Sloveniji. Uporabnikom omogoc&a varen e-podpis brez names&c€anja podpisnih komponent, kar olajSa
uporabo e-podpisa v razli¢nih okoljih, tako stacionarnih kot tudi mobilnih.

Storitev elektronskega podpisovanja je prilagodljiva in podpira razlicne moznosti pri izvedbi e-
podpisa: omogoca tvorbo e-podpisa v skladu z razli¢nimi standardi oziroma formati (binarni, XML,
PDF, CMS); podprto je oblikovanje e-podpisa razli¢nih ravni (kvalificirani e-podpis, napredni e-
podpis, overjen s kvalificiranim potrdilom, napredni e-podpis); uporabniku je na voljo ve¢ mozZnosti
avtentikacije pri tvorbi e-podpisa glede na zahtevano raven e-podpisa in mehanizme avtentikacije,
ki jih podpira centralni sistem za avtentikacijo SI-CAS. Storitev omogoc€a varen e-podpis brez
namesc€anja podpisnih komponent na strani uporabnika, kar podpira uporabo e-podpisa v vseh
uporabniskih okoljih, tako stacionarnih kot mobilnih.

Bistvena razlika, v primerjavi s splo$no uveljavljenimi reSitvami za e-podpis je v naginu zagotavljanja,
da je »zasebni klju€ izklju€no pod nadzorom podpisnika«, saj je v tem primeru zasebni klju¢ imetnika
varno shranjen v centralnem sistemu. Splosno uveljavljen nacin izpolnjevanja te zahteve temelji na
varni hrambi in uporabi zasebnega klju¢a pri uporabniku, klju¢na funkcionalna zahteva storitve
centralnega (streznisSkega) e-podpisa pa je zagotavljati enak nivo zaupanja v elektronski podpis, kot
ga zagotavljajo uveljavljene reSitve. Varnost zasebnih kljuev imetnikov v centralnem sistemu je
zagotovljena s tehnicnimi mehanizmi, organizacijsko operativnimi ukrepi ter postopki upravljanja
Zivljenjskega cikla kriptografskih kljuCev in digitalnih potrdil. Za vsako aktivacijo zasebnega klju¢a
imetnika se mora ta najprej ustrezno avtenticirati na sistemu SI-CAS, npr. s kvalificiranim digitalnim
potrdilom, nato pa vpisati Se geslo, s katerim je zas€iten njegov zasebni kljuc.

SI-PASS e-podpis lahko uporabite na naslednje nacine:
e e-podpis dokumentov / vlog skozi e-postopek,
e e-podpis dokumenta preko spleti§¢a SI-PASS’,

e preverjanje verodostojnosti e-podpisa (tudi iz tujine, pod dolo¢enimi pogoji)®.

7 Stran za izbiro nacinov prijave za elektronski podpis: https://sicas.gov.si/CES-Sign/sign/index.htm

8 Stran za izbiro nacinov prijave za preverjanje podpisa: https://sicas.gov.si/CES-Sign/sign/validate.htm
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6 DOKUMENTACIJA IN OPIS GRADNIKOV

Objave aktualnih informacij in dokumentov o modulih in gradnikih so objavljene na portalu NIO.°

6.1 SI-CAS

Naziv

Centralni sistem za avtentikacijo SI-CAS
¥ SICAS

Kratek opis

Centralni sistem za avtentikacijo SI-CAS (angl. Slovenian Central
Authentication System) je namenjen integraciji funkcionalnosti
ugotavljanja elektronske identitete v informacijske reSitve v okviru
javnega sektorja. Ker gre za univerzalno zahtevo za vse storitve,
ki zaradi zagotavljanja varnosti in zaupanja potrebujejo zanesljivo
ugotavljanje identitete, je smotrna centralna storitev. Tako
zagotovimo lazje upravljanje in podporo uporabi razli¢nih
elektronskih identifikatorjev razlicnih izdajateljev ter razli€nim
tehni¢nim resitvam (na primer podporo za uporabo digitalnih
potrdil prek mobilnih aparatov) in njihovemu razvoju. Domadi in
tuji uporabniki se lahko identificirajo z e-identitetami razli¢nih
raven zaupanja, od najnizje ravni (uporabniSka imena in gesla,
na pametni kartici), ki jih zagotavljajo razli¢ni ponudniki identitet.
Zahtevano raven zaupanja dolo€¢i ponudnik e-storitve, ki je za
potrebe avtentikacije povezan s SI-CAS.

Status

Sistem je v uporabi. Na voljo je tudi testni sistem.

Uporaba

Za sisteme, ki potrebujejo avtentikacijo zunanjih (internetnih)
uporabnikov

Opozorilo: Od septembra 2018 je obvezna integracija na SI-CAS
za vse sisteme javnega sektorja za izpolnjevanje zahtev 6. ¢lena
elDAS)

Dokumentacija na portalu
NIO:

m Navodila za priklop aplikacija na sistem SI-CAS (1060 KB)

VpraSalnik za zajem potreb novega uporabnika (52 KB)

m Smernice za izbiro ravni zanesljivosti sredstva elD za

dostop do e-storitev v JU (149 KB)

m 10 korakov do skladnosti z eIDAS (83 KB)

Pasica SI-CAS za ponudnike storitev (32 KB)

9 Portalu NIO: https://nio.gov.si/nio/asset/storitev+za+spletno+prijavo+in+epodpis+sipass
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https://nio.gov.si/nio/asset/storitev+za+spletno+prijavo+in+epodpis+sipass
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https://nio.gov.si/nio/cms/download/document/8f3f9a35148b737796abbf649dd058d196f5571c-1544451254746
https://nio.gov.si/nio/cms/download/document/4d43efb051ef6b570b6583115c216d1acd6e95be-1490968762954

6.2 SI-PEPS

Naziv Centralni sistem za avtentikacijo cezmejnih uporabnikov SI-PEPS SIPEPS

Centralni sistem za avtentikacijo ¢ezmejnih uporabnikov SI-PEPS (angl. Slovenian
Central Authentication System) predstavlja osrednje vozlis¢e elDAS za Slovenijo, ki

Kratek : . L . .
Or?se omogoca slovenskim uporabnikom enostaven dostop do javnih spletnih storitev v
P drugih drZzavah ¢lanicah EU, tujcem iz EU pa dostop do slovenskih spletnih storitev
Z njihovimi nacionalnimi sredstvi za elektronsko identifikacijo.
Status Sistem je v uporabi in je del sistema SI-CAS.

Za sisteme, ki potrebujejo avtentikacijo zunanjih (internetnih) uporabnikov.

Uporaba Opozorilo: Od septembra 2018 je obvezna integracija na SI-CAS za vse sisteme

javnega sektorja za izpolnjevanje zahtev 6. Clena elDAS.

Povezava
6.3 SI-CeS

Naziv Centralni sistem za strezniSko e-podpisovanje SI-CeS
Centralni sistem za strezniSko e-podpisovanje SI-CeS (angl. Slovenian Central
electronic Signiture) omogoCa oblikovanje elektronskega podpisa s kljudi
imetnikov digitalnih potrdil, ki so varno shranjeni v centralnem sistemu. Storitev
je prilagodljiva in podpira razlicne moznosti pri izvedbi e-podpisa: omogoca
tvorbo e-podpisa v skladu z razli¢nimi standardi oziroma formati (binarni, XML,

. PDF, CMS); podprto je oblikovanje e-podpisa razli¢nih ravni (kvalificirani e-

Kratek opis . : . : . ) . .
podpis, napredni e-podpis, overjen s kvalificiranim potrdilom, napredni e-podpis);
uporabniku je na voljo ve€ moznosti avtentikacije pri tvorbi e-podpisa glede na
zahtevano raven e-podpisa in mehanizme avtentikacije, ki jih podpira centralni
sistem za avtentikacijo SI-CAS. Storitev omogoCa varen e-podpis brez
namesc¢anja podpisnih komponent na strani uporabnika, kar podpira uporabo e-
podpisa v vseh uporabniskih okoljih, tako stacionarnih kot mobilnih.

Status Sistem je v uporabi (na voljo je tudi testni sistem).

Uporaba Za sisteme, ki potrebujejo avtentikacijo zunanjih (internetnih) uporabnikov

Dokumentacija

ol .
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https://nio.gov.si/nio/cms/download/document/e58a1a4ab7b558a4aadb74318fbecc1216ff828c-1453459082016
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https://nio.gov.si/nio/cms/download/document/6c78415545a7e41f0a44b76898f8a341ac556586-1584521575653
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m NAVODILA ZA PRIKLOP NA SISTEM SI-CeS v2.3 (1171 KB)

m Funkcionalne specifikacije (9868 KB)

m Brosura SI-CeS (534 KB)

VkljuCitev gradnika SI-CeS zahteva doloCene protokole in pravila, ki jih najdete v tehniCnih
specifikacijah, pri éemer razmisliti predvsem o smiselnosti uporabe gradnika v primeru obdutljivin
vsebin oziroma velikih dokumentov. V tem primeru lahko pride do dolo¢enih zamikov, ki v dolo¢enih
primerih, v kolikor zahtevate oddajo in podpis dokumenta do doloéene ure, lahko predstavljajo oviro.

V kolikor so va$e spletne storitve vezane na to¢no doloene Ease oddaje vlog, obrazcev oziroma
dokumentov, ki morajo biti podpisani, njihovi uporabniki pa v vecini primerov oddajajo le te v zadnjem
hipu, je potrebno razmisliti o nacinu vkljucitve gradnika za elektronsko podpisovanje, hkrati pa
opozoriti uporabnike, da ¢as podpisa lahko traja nekaj ¢asa.

6.4 SI-CEP

Naziv Centralni sistem za elektronsko pooblas¢anje SI-CEP
Centralni sistem za elektronsko pooblas&anje SI-CEP (angl. Slovenian Central

Kratek electronic Mandate) je namenjen pripravi elektronskih pooblastil za storitve javne

opis uprave in omogoc€a oddajo, preklic, zamrznitev in uporabo elektronskih pooblastil
med pooblastitelji in pooblaséenci.

Status Sistem je v zaklju¢ni fazi razvoja, predvidoma bo na voljo tekom leta 2024.

Uporaba

Povezava
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7 PROUCITEV I1ZVEDBE IN NACINOV INTEGRACIJE
GRADNIKOV

V tehni¢ni dokumentaciji posameznega gradnika so zapisane lastnosti gradnika in zahteve ter nacini
integracije posameznega gradnika. Z razvijalcem, ki ste ali pa ga boste izbrali, za vklju€itev
dolo€enega gradnika v svojo spletno storitev, skupaj preglejte dokumentacijo in zahteve, ter pogoje
vkljucitve gradnika.

7.1 Vprasalniki za posamezni gradnik

Pred vkljucitvijo vase spletne storitve v testni sistem sistema SI-PASS, morate izpolniti vprasalnik za
zajem potreb za ustrezen gradnik, ki ga Zelite vkljugiti.

V vprasalniku za zajem potreb morate dolociti najmanij:

e Opis spletne storitve

o Uporabnike: Stevilo, vrsta uporabnikov in institucije
e Predvideni nacini uporabe

e Zahtevana ravne zanesljivosti

¢ Identifikacijski podatki uporabnikov

e Predvideni rok za integracijo

e Kontaktne osebe.

V zvezi z dologitvijo oziroma analizo potreb avtentikacije SI-CaS izpolnite vprasalnik za zajem
potreb novega uporabnika na portalu NIO: Vprasalnik za zajem potreb novega uporabnika .

Pred odlo€itvijo in vpeljavo gradnika za elektronsko podpisovanje SI-CeS pa odgovorite na
vpraSalnik za zajem potreb novega uporabnika SI-CeS, objavljenega na portalu NIO: VpraSalnik za
zajem potreb novega uporabnika SI-CeS*.

V kolikor imete kakrSnekoli nejasnosti, se obrnite na Drzavni center za storitve zaupanja.

7.2 Testna namestitev

Testno okolje za uporabo sistema SI-PASS je popolnoma lo€eno okolje, ki je povezano s testnimi
okolji virov, kar pomeni, da podatki, ki jih dobite v fazi testiranja niso realni.

Za namestitev v testno okolje morate izpolniti vprasalnik, ki je objavljen na portalu NIO, za vsak
gradnik posebej. Za integracijo SI-CAS je potrebna $e metadata datoteka, za SI-CeS pa prijava s
potrdilom, ali podatki o potrdilu, da se dodelijo pravice.

Pri vzpostavitvi testnega okolja in uporabi testnega sistema SI-PASS se morate zavedati, da je
testno okolje, zaradi varstva osebnih podatkov, povezano s testnimi podatki Centralnega Registra
Prebivalcev (CRP). Osebni podatki so v testnem okolju spremenjeni, zato morate poskrbeti, da Sl-

10 Vprasalnik za zajem potreb novega uporabnika:
https://nio.gov.si/nio/asset/centralni+avtentikacijski+sistem+sicas

11 Vprasalnik za zajem potreb novega uporabnika SI-CeS:
https://nio.gov.si/nio/asset/centralni+sistem+za+streznisko+epodpisovanje+sices
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TRUST potrdila, ki so najverjetneje produkcijska, registrirate za uporabo v testhem okolju (za davéno
Stevilko produkcijskega potrdila boste prejeli neko drugo - izmisljeno ime in priimek), kar pa sicer ni
neposredno odvisno od SI-PASS.

Za potrebe testiranja sistema SI-PASS morate ustvariti testne SI- PASS raCune. V primeru testiranja
s SIGOV-CA, SIGEN-CA potrdili ali nove elektronske osebne izkaznice je potrebno oddati zahtevek
za vpis v testno prevajalno tabelo.
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8 DOGOVOR O UPORABI SISTEMA SI-PASS

Pred prehodom na produkcijsko uporabo gradnikov sistema SI-PASS morate z Drzavnim centrom
storitev zaupanja SI-TRUST podpisati dogovor o uporabi sistema SI-PASS, v obliki pogodbe, kjer
dogovorite predmet (vsebino), razmerja in odgovornosti.

Ponudnik storitve se z dogovorom zaveze, da bo uposteval vse pogoje in navodila objavljena na
portalu NIO ter spremljal vsa obvestila o varnostnih priporo€ilih in jih uposteval pri uporabi sistema.

8.1 Prehod v produkcijo in zagotavljanje delovanja

Pred prehodom v produkcijo morate preveriti izpolnjevanje pogojev, ki so priloga dogovora in
vklju€ujejo podatke o kriptografskih kljucih in potrdilih, metapodatkih, atributov. Preveriti morate, ali
ste upostevali zahtevane funkcionalnosti vkljuCitve gradnikov ter varnostne zahteve in pravo€asno
obves¢&ati skrbnika sistema o spremembah in drugih dejstvih, ki bi vplivala na vklju€evanje gradnikov.

22



9 PRIPOROCILA ZA UMESTITEV GRADNIKOV SI-PASS IN
NJIHOVIH VIZUALNIH DELOV V SPLETNE STORITVE

Pri vpeljavi gradnikov SI-PASS v vaSe spletne storitve je potrebno upostevati nekaj pravil njihove
vpeljave. Poleg sledenja navodil za priklop morate slediti tudi Navodilom za vkljuéitev grafi€nih
elementov gradnikov SI-PASS, ki je priloga tega dokumenta. Zelimo si namreg, da imajo vse strani,
kjer so vkljuéeni gradniki enotne graficne elemente SI-PASS, ki uporabniku na enostaven nacin
sporocajo, kje so in kaj uporabljajo.

Dobra uporabniSka izkuSnja in sprejemljivost s strani uporabnikov sta pomembna dejavnika
uspesnosti uvajanja varnostnih storitev v praksi. K boljSi uporabniski izkusnji in sprejemljivosti
prispevajo popolnost in jasnost posredovanih informacij, na primer varnostnih opozoril in obvestil v
primeru napak, jasnost predstavitve in uporaba uveljavljenih graficnih elementov, smiselnost in
ucinkovitost posameznih korakov pri uporabi, prilagodljivost predstavitve glede na vrsto naprave, s
katero uporabnik dostopa do storitve, in dostopnost za uporabnike s funkcijskimi omejitvami
(deprivilegirane uporabnike). V nadaljevanju so podana osnhovna priporo€ila za povecanje
uporabnosti in dostopnosti storitev, povezanih s sistemom SI-PASS.

Pri vklju€itvi gradnikov v spletne storitve morate, v primeru, da ste organ javne uprave, slediti
zahtevam Uredbe o celostni grafi€ni podobi Vlade Republike Slovenije in drugih organov drzavne
uprave in pravil umes&anja enotnih grafi¢nih elementov na spletnih mestih organov drzavne uprave,
kjer bodite Se posebno pozorni na elemente v povezavi s sistemom SI-PASS.

9.1 Varnostna opozorila

Varnostna opozorila in opozorila v primeru hapak morajo biti natanéna in lahko razumljiva. Opozorila
naj vsebujejo tudi kratka navodila, kaj je treba storiti drugace, da ne bi priSlo do ponovne napake, na
primer, &e uporabnik pri prijavi izbere napaéno digitalno potrdilo.

Uporabniku se ne sme prikazati obvestilo, da digitalno potrdilo spletnega streznika ponudnika
storitve ni veljavno ali zaupanja vredno. Na spletni strani ponudnika mora biti mogoce razbrati, katero
korensko potrdilo si mora uporabnik namestiti, da bo digitalno potrdilo spletnega streznika zaupanja
vredno.

9.2 Casovne omejitve

Uporabnik naj ima dovolj ¢asa za izvedbo posameznih aktivnosti. Kadar je mogoce, naj bodo
¢asovne omejitve prilagodijive.
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10 ZADOVOLJSTVO UPORABNIKOV

Z namenom nenehnega izboljSevanja storitev vas vabimo, da zbirate zadovoljstvo uporabnikov tudi
v zvezi z uporabo gradnikov in nas o tem obveS€ate na naslov si-pass@gov.si.

Stik:

Ministrstvo za digitalno preobrazbo

Direktorat za razvoj digitalnih resitev in podatkovno ekonomijo
Drzavni center za storitve zaupanja SI-TRUST

gp.Mju@qgov.si
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11 PRILOGE

11.1Priloga 1. Sistem SI-PASS: Splosni_pogoji uporabe za organe in
druge pravne osebe

11.2Priloga 2: Navodila za vkljucitev grafiénih elementov gradnikov SI-
PASS
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