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IZVLEČEK

Steber 1. Vključevanje državljanov in odpiranje javne uprave za ohranjanje zaupanja javnosti

Načelo 1: Promovirati uporabo IKT za večjo transparentnost, odprtost in vključujočnost

· Uporabiti IKT kot ključni del strategije za pospeševanje transparentnosti, odprtosti in vključujočnosti procesov države in njenega delovanja.

· Ukrepati v smer premagovanja obstoječih digitalnih ločnic in se izogibati ustvarjanju novih oblik digitalne izključenosti.

Načelo 2: Spodbujati angažiranje in sodelovanje v okolju z mnogimi igralci

· Uporabljati priložnosti, ki jih ponuja IKT za vključevanje javnosti, deležnikov v zasebnem in nevladnem sektorju za ustvarjanje javnih koristi v procesih ustvarjanja javnih politik, razvoja in ponudbe storitev. 

· Vzpostaviti ekosistem digitalnega upravljanja. 

· Vzpostaviti podatkovno spodbujeno kulturo v javnem sektorju. 

Načelo 3: Vzpostaviti pogoje za krepitev zaupanja v digitalne storitve javnega sektorja

· Okrepiti zaupanje javnosti v zaščito zasebnosti in varnosti. 

· Določiti merila za uravnoteženje vidikov zasebnosti in varnosti s koristmi, ki jih uporabnikom (zunanjim in notranjim) ponuja internet. 

· Uravnotežiti potrebo po zagotavljanju pravočasnih in zanesljivih uradnih informacij s priložnostmi, ki jih prinaša možnost objavljanja nepopolnih podatkov. 

· Preveriti obstoječe ureditve zasebnosti in varnosti in jih uskladiti z aktivnostmi na nacionalnem in mednarodnem nivoju, vključno z merjenjem učinkov. 

Steber 2. Uporaba skupinskih pristopov za ustvarjanje javnih koristi

Načelo 4: Sprejeti enotno strategijo digitalne javne uprave za vse sektorje in nivoje

· Razviti in sprejeti skupno vizijo in strategijo za zagotovitev skladne uporabe IKT znotraj in preko resorjev ter nivojev javne uprave, v podporo skupni viziji. 

· Spodbujati vključevanje različnih deležnikov k zagotavljanju inputa za oblikovanje strategije. 

· Iskati komplementarnosti (dopolnjevanja), usklajenosti in vzajemne krepitve z drugimi nacionalnimi strategijami na vseh nivojih in resorjih. 

Načelo 5: Zagotoviti vodenje in politično podporo

· Pri najvišjem političnem vodstvu zagotoviti podporo in sprejetje nacionalne agende digitalnega upravljanja. 

· Zagotoviti skladnost vizije digitalne strategije s širšimi reformami javnega sektorja in z cilji javnih politik.

Načelo 6: Vzpostaviti učinkovite okvire organizacije in upravljanja

· Jasno določiti odgovornost za izvajanje krovne koordinacije. 

· Vzpostaviti organizacijske mehanizme in upravljavske okvire za koordinacijo uporabe IKT znotraj in med posameznimi nivoji javne uprave. 

· Vzpostaviti okvir za interoperabilnost. 

· Vzpostaviti mehanizme za zagotavljanje ustreznega sistema medsebojnega nadzora za krepitev odgovornosti. 

· Okrepiti mednarodno sodelovanje in tako zagotavljati boljšo čez-mejno podporo državljanom in podjetjem. 

· Izmenjevati znanje in izkušnje, učiti se tako iz uspehov kot iz napak drugih. 

Steber 3. Krepitev sposobnosti za zagotavljanje donosnosti IKT naložb

Načelo 7: IKT projekte poslovno utemeljiti ter s tem zagotoviti financiranje in izvedbo

· Upravljati IKT projekte preko močnih in jasnih poslovnih utemeljitev. 

· Spodbujati in obvladovati sodelovanje deležnikov pri oblikovanju poslovnih utemeljitev. 

Načelo 8: Okrepiti kapacitete institucij, za upravljanje in nadzor izvedbe

· Vpeljati strukturirane pristope za upravljanje izvajanja IKT projektov in za zmanjševanje tveganj. 

· Ustvarjati okvir za ocenjevanje in merjenje ustvarjanja vrednosti. 

· Prizadevati si za okrepitev zmogljivosti zaposlenih v javnem sektorju in po potrebi vzpostavljati tudi zavezništva z zasebnim in nevladnim sektorjem. 

Načelo 9: Fokusiranje na strateško odločanje o uporabi IKT resursov

· Pregledati obstoječi nabor sredstev, za sprejemanje strateških odločitev o uporabi IKT resursov. 

· Zagotoviti, da bodo nacionalne strategije javnega naročanja uravnavale vse možnosti naročanja IKT storitev in izdelkov s potrebami in zmožnostmi javne uprave. 

Načelo 10: Posodobiti pravne okvire in jih prilagoditi na spremenljiv kontekst

· Preučiti pravni in regulativni okvir in si prizadevati za jasnost in doslednost.

Zakaj potrebujemo strategijo digitalnega upravljanja?

1. Ta dokument predstavlja osnutek "Načel za strategije digitalnega upravljanja: približanje javne uprave državljanom in podjetjem", namenjen razpravi na OECD odboru za javno upravo (PGC).

Ozadje: Spremenljiv kontekst digitalnega upravljanja

2. Nenehno vključevanje novih tehnologij (npr. računalništvo v oblaku, družbeni mediji, mobilne tehnologije) v vsakdanje življenje podjetij, državljanov in institucij javne uprave ("digital by default" oz. "digitalno po pravilu") spodbuja nove oblike vključevanja javnosti in odnose, kjer se prekrivajo javne, zasebne in družbene sfere v novem okolju digitalnega upravljanja. Tudi premik od državljansko-centričnega modela (citizen-centric) proti državljansko-usmerjanem modelu (citizen-driven) digitalnega upravljanja odpira institucije javne uprave, kar povzroča spremembe od "mrežnega upravljanja" (networked governance, notranja koordinacija in sodelovanje) proti "sodelovalnemu in participativnemu upravljanju" (bolj odprte oblike vključevanja institucionalnih in ne-institucionalnih deležnikov pri ustvarjanju javnih koristi). Ta premik ponuja priložnosti za nove skupinske pristope k reševanju zapletenih ("wicked") problemov - kompleksnih izzivov, ki so lahko nerešljivi za enega individualnega igralca, in spreminja tako pričakovanja javnosti glede razmerij z javno upravo kot sposobnosti javne uprave za ustvarjanje javnih koristi.
3. Ampak ali države res imajo vse, kar je potrebno za soočenje s temi pričakovanji javnosti? Države morajo reformirati svoje procese in upravljavske mehanizme, da bodo lahko izkoriščale možnosti, ki jih javni upravi ponuja IKT ter polno izkoristile nove informacije in komunikacijske kanale. Zbiranje podatkov, analitično delo in pregledi držav, kar izvaja "Direktorat OECD za javno upravo in teritorialni razvoj" kažejo, da države iščejo načine za usklajevanje tehnoloških priložnosti z zahtevami javnosti po boljšem izvajanju (better performance) in večji odprtosti, in za okrepitev povezav med e-upravo in širšim programom reform. Analize direktorata pa so tudi pokazale, da številne države še vedno enostavno preslikavajo obstoječe procese in izdelke online, mnogi pa se soočajo z izzivi v zvezi s starimi (legacy) informacijskimi sistemi, ki so jih vzpostavili v prvem valu digitalizacije javnih informacij in storitev.
4. Države si ne morejo več privoščiti, da bi se usmerjale zgolj na urejanje in upravljanje IKT z namenom izboljšanja učinkovitosti storitev, procesov in rezultatov in da bi kar same predvidevale potrebe državljanov. V kontekstu gospodarske in finančne krize se v novi dinamiki kaže pomembnost uporabe IKT ne zgolj za izboljšave pri izvajanju storitev in pri notranji učinkovitosti javnega sektorja, ampak tudi kot gonilo za gospodarsko rast, družbeno enakost, orodje za večjo transparentnost, integriteto in vključevanje državljanov. Novo digitalno okolje prinaša nova tveganja in izzive, ki od držav zahtevajo ponovno preučitev upravljavskih procesov v luči novih možnosti in pričakovanj. Izziv ni uvedba IKT v javno upravo, ampak prilagoditev digitalnih procesov javnega sektorja, njegovega delovanja in okvirov na hitro spreminjajočo dinamiko in odnose med ljudmi in organizacijami, ki jih digitalno okolje že omogoča. Potrebne so nove strategije digitalnega upravljanja, ki bodo izkoriščale nove tehnologije za vzpostavitev novega okolja za storitve, za nove združene poslovne modele, novo organiziranost z dodano vrednostjo za državljane in za podjetja, ki spreminja stroškovno strukturo storitev, omogoča nove ekonomije obsega in uvaja nove komunikacijske kanale tipa "mnogi z mnogimi" (many-to-many).
5. Neuspešni IKT projekti, vdori v zasebnost, varnostni incident in izguba zaupanja državljanov - so le nekatere od možnih posledic za države, ki jim preobrazba ne bi uspela. Zato morajo strategije učinkovitega digitalnega upravljanja odražati pričakovanja javnosti glede ekonomskih in družbenih koristi, omogočiti donosnost IKT naložb (ROI) in spodbujati odprto in participativno javno upravo, da se ohrani zaupanje javnosti.
6. Zaupanje v državo, ena od glavnih tem letošnjega zasedanja ministrskega sveta OECD, je eno od najbolj dragocenih nacionalnih premoženj. Javna podpora lahko državam pomaga pri izvedbi ambicioznih in inovativnih vladnih politik. Čeprav je stopnja zaupanja državljanov v vsaki državi do neke mere odvisna tudi od njene specifične zgodovine in kulture, pa trije stebri teh načel lahko državam pomagajo povečevati stopnjo javnega zaupanja. Načela bodo pomagala tako članicam kot tudi nečlanicam, da postanejo bolj odporne in spodbujala v prihodnost usmerjene institucije javne uprave.

Načela: Uporaba IKT za približanje javne uprave državljanom in podjetjem

7. Uporaba novih tehnologij kot strateškega gonila za odprto in participativno upravljanje. IKT je postal eden od najpomembnejših vektorjev za povečevanje transparentnosti, odprtosti in vključujočnosti držav - kritična prednostna naloga v okoliščinah, ko v mnogih OECD državah stopnja zaupanja v institucije javne uprave pada ali ostaja nespremenjena. Poleg okrepitve odgovornosti javne uprave, povečana odprtost omogoča nove oblike sodelovanja z zunanjimi akterji in ne-institucionalnimi deležniki, pa tudi nove oblike upravljanja znotraj in med nivoji uprave. To je potrebno, da se ustvari odprt dialog, resnična vključenost in sodelovanje, da se državljanom omogoči izbiranje med različnimi možnimi javnimi politikami in da se izboljša socialna vključujočnost in trajnostna rast. Ob tem morajo države razumeti učinke tehnoloških možnosti na zasebnost in varnost, tako javne uprave kot njenih uporabnikov. Da bi ohranili in izboljšali odnos zaupanja, se od držav pričakuje da bodo izkoristile nove priložnosti, ki jih omogočajo nove tehnologije, za spodbujanje odprtega in vključujočnega upravljanja ter obvladovanje s tem povezanih tveganj.

8. Omogočenje skupinskih pristopov k ustvarjanju gospodarskih in družbenih koristi. Drugi sklop načel pomaga državam pri sprejemanju strateških odločitvah, ki so potrebne za premik od povezanih družb 20. stoletja (uporaba tehnologije za boljše in učinkovitejše delo) k prepletenim družbam 21. stoletja (uporaba tehnologije za inovativno reševanje problemov in  vključevanje javnosti). V novih okoliščinah se je paradigma razširila od države kot ponudnika storitev, rešitev in odgovorov k državi kot dejavniku in povezovalcu za ustvarjanje javnih koristi. Novo razvijajoči se državljansko-usmerjevalni pristop zahteva od držav da se organizirajo glede na pričakovanja in potrebe državljanov, namesto glede na lastno notranjo logiko in potrebe. To zagotavlja strateško usklajenost med IKT politikami in strategijami, podprto z novimi okviri upravljanja, ki združujejo različne akterje in politično podporo novim pristopom in rušijo institucionalne silose.
9. Maksimiziranje učinkov in rezultatov IKT investicij. Tretji sklop načel pomaga državam, da svoje kapacitete, pravila, strukture in modele upravljanja uskladijo s tveganji in svojo strateško IKT vizijo ter obratno. Množenje tehnoloških možnosti in rešitev ponuja odgovore na nove in ponavljajoče se težave, vendar lahko državam prinaša tudi nova tveganja, če se ne prilagodijo novi tehnološki realnosti. Na primer pri odločanju med računalništvom v oblaku ter med bolj tradicionalnimi IKT sistemi in rešitvami. V ta namen morajo države najprej razumeti s tem povezana tveganja, kot tudi svoje lastne potrebe, strukturo stroškov, zmogljivosti, pravne in kulturne omejitve in obstoječe poslovne modele.

10. Načela (s tem, da pomagajo državam pri sprejemanju strateških odločitev, potrebnih za reševanje zgoraj navedenih izzivov, podpirajo načrte držav v zvezi z e-upravo, tako da presegajo cilj "narediti več z manj" (oz. večanje učinkovitosti z IKT investicijami in dokazovanja da IKT lahko pomaga reševati kadrovske pritiske) - proti dolgoročni perspektivi uporabe IKT in digitalnih politik za ustvarjanje javnih koristi, boljšega delovanja, povečevanja donosnosti z vključevanjem novih akterjev, novih modelov in novih razmerij.
11. Spremenjeni kontekst digitalnega upravljanja in prodornost tehnologije pri zagotavljanju storitev javne uprave zahtevata, da novi deležniki v javni upravi pridobijo možnost vplivanja na strateške odločitve o IKT investicijah, uporabi tehnologije in njenemu uvajanju v javni sektor. Ključni akterji koordinacijskih enot, resornih ministrstev in javnih agencij bodo videli, da Načela lahko pomagajo pri povečevanju učinkovitosti IKT za ustvarjanje javnih koristi in krepitev zaupanja državljanov. V zvezi s tem Načela pomagajo pri poenotenju razumevanja znotraj javnega sektorja in pri deležnikih o tem, kako se pripraviti in čim bolj izkoristiti tehnološke spremembe. Načela veljajo za vse članice OECD in ponujajo koristne smernice tudi ne-članicam, ki jih pri reševanju teh izzivov zanimajo dobre prakse v zvezi z e-upravo oz. uporabo IKT v javnem sektorju.
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Načela so organizirana v tri stebre:

Steber 1: 

Vključevanje državljanov in odpiranje javne uprave za ohranjanje zaupanja javnosti. 

Ta steber podpira ukrepe, ki so potrebni za izkoriščanje potencialov in zmanjševanje tveganja pri uporabi tehnologije s poudarkom na novih tehnologijah, za odprte, vključujoče in dostopne institucije javnega sektorja, ki omogočajo vključevanje institucionalnih in neinstitucionalnih akterjev in njihovo sodelovanje z državo.

Steber 2: 

Uporaba skupinskih pristopov za ustvarjanje javnih koristi. 

Ta steber se osredotoča na strateško pomembnost usklajene uporabe IKT v javnem sektorju. Infrastrukture 21. stoletja, IKT sistemi, standardi in storitve omogočajo skupinske in agilne uprave, sposobne celovitih pristopov (whole-of-society) za ustvarjanje javnih koristi. Usklajen pristop k IKT zahteva organizacijske in upravljalske okvire, ki zagotavljajo politično podporo in omogočajo ter olajšujejo sodelovanje.

Steber 3: 

Krepitev sposobnosti za zagotavljanje donosnosti IKT naložb. 

Ta steber osvetljuje pogoje za zagotovitev uspešnega odločanja in upravljanja IKT. Širina in kompleksnost IKT rešitev lahko privede do neuspeha IKT projektov, podvojenih ali neprilagojenih sistemom ali slabih odločitev pri javnih naročilih, če država ne zagotovi arhitekture, spodbudnega okolja in participativnega okvira za uporabo IKT pri ustvarjanju javnih koristi.

Steber 1. Vključevanje državljanov in odpiranje javne uprave za ohranjanje zaupanja javnosti

16. Pojav novih tehnologij kot so družbeni mediji in mobilne tehnologije, in tehnološko spodbujenih pristopov (npr. odprti podatki javnega sektorja), ponujajo priložnost za ohranjanje ali izboljšanje zaupanja s pomočjo novih, bolj neposrednih stikov z državljani in podjetji. Z uporabo priljubljenih digitalnih kanalov, ki jih državljani in podjetja že pogosto uporabljajo, in z javno souporabo resursov, se lahko države bolje odzivajo na zahteve javnosti glede storitev, ustvarjanja javnih politik in oblik vključevanja, ki izhajajo predvsem iz nove generacije digitalnih domorodcev.
17. Vključevanje javnosti je kritična sestavina odprte in odgovorne države, tako za ustvarjanje zaupanja kot tudi za ustvarjanje javnih koristi. Rešitve, oblikovane s pomočjo množičnega sodelovanja javnosti (Crowd-sourced) - kjer so vsebine in prispevki zajete od množice uporabnikov in akterjev s posebnimi znanji in interesi, ki jih ni možno najti znotraj javne uprave, odpirajo možnosti za iskanje rešitev, ki so ne samo bolj prilagojene in bolj inovativne, ampak tudi manj potratne, kot če bi jih države razvijale same. Informirano posvetovanje in participacija lahko privedeta do novih oblik sodelovanja in do identifikacije skupnih rešitev in storitev, ki bolj ustrezajo potrebam uporabnikov. Digitalne oblike vključevanja javnosti lahko prispevajo h krepitvi podpore javnim institucijam in odnosa zaupanja med državo in državljani, vendar pa je potrebno ustrezno obravnavati tudi nove izzive, ki jih prinaša vključevanje ne-vladnih akterjev v zadeve javne uprave.

18. Več kot tri desetletja intenzivne uporabe IKT v javnem sektorju, so v mnogih primerih privedla do t.i. "digitalne ločnice", ki ločuje tiste ki so sposobni polno izkoristiti tehnološke priložnosti, in druge ki ne izkoriščajo prednosti online storitev in informacij. Rastoča uporaba Spleta 2.0 (družbeni mediji, mobilne aplikacije) lahko v javnem sektorju povzroči nove oblike digitalnih ločnic, če se ne uvede na ustrezen način. Digitalna ločnica je pomembna ovira za uspešnost e-uprave in jo je potrebno ustrezno obravnavati, države pa morajo paziti na pojave novih oblik digitalne izključenosti.

Načelo 1: Promovirati uporabo IKT za večjo transparentnost, odprtost in vključujočnost

19. Uporabiti IKT kot ključni del strategije za pospeševanje transparentnosti, odprtosti in vključujočnosti procesov države in njenega delovanja. Države bi morale pričeti z navedbo odprtih in vključujočih procesov kot enega od ključnih ciljev v svoji viziji digitalnega upravljanja - z namenom izboljšanja svoje dostopnosti, transparentnosti in odgovornosti. Države bi morale sprejeti zakonodajo, ki državljanom priznava pravico do dostopa, uporabe in ponovne uporabljivosti podatkov javnega sektorja, informacij, zapisov in vsebine. Razvoj in sprejem poštenih in jasnih licenčnih modelov za ponovno uporabljivost informacij javnega značaja, ki temelji na odprtih modelih, je ključnega pomena za sprostitev potenciala odprtih podatkov javne uprave. Države bi morale preveriti številne zakone, ki so bili večinoma sprejeti v 20. stoletju, ter prepoznati spremenjene potrebe, ki jih povzročajo nove tehnologije (npr. družbeni mediji, mobilna uprava) in tehnološko spodbujeni pristopi (npr. odprti podatki javnega sektorja) ter se prilagoditi povečanim pričakovanjem javnosti glede odgovornosti in transparentnosti. Države bi tudi morale razmisliti o vpeljavi odprtih standardov za podporo vključujočnosti in sistemov upravljanja javnih podatkovnih zbirk, kar zagotavlja močnejšo podlago za odgovornost.
20. Ukrepati v smeri premagovanja obstoječih digitalnih ločnic in se izogibati ustvarjanju novih oblik digitalne izključenosti. Države morajo z usmerjenimi ukrepi podpirati skupine s posebnimi potrebami z namenom izboljšanja njihove vključenosti (npr. boj proti vsem oblikam razkoraka glede dostopa). Ukrepi naj bi bili usmerjeni k izboljševanju IKT pismenosti v družbi, k izboljšanju poznavanja obstoječih online priložnosti, k razvoju IT spretnosti v družbi in med javnimi uslužbenci, in pri vseh segmentih populacije olajševati uporabo in večati seznanjenost glede uporabe tehnologije in online kanalov za interakcijo z državo. Strategije e-uprave naj ne bi povečevale neenakosti spolov in naj bi upoštevale različnost kontekstov moškega in ženskega življenja ter se izognile nezaželenim negativnim učinkom v smislu izključenosti. Nove tehnologije (npr. m-government) olajšujejo dostop do interneta in države bi morale sprejeti več-kanalno strategijo, da bi optimalno izkoristile vse razpoložljive kanale za olajšanje online dostopa čim večjemu številu uporabnikov in hkrati spoštovale tudi izbiro tistih državljanov, ki raje uporabljajo offline kanale. Pri povečevanju uporabe online kanalov pomaga tudi usmerjenost k enostavnim načinom uporabe že v fazi razvoja IKT storitev. Kot je poudarjeno v Načelu 4, naj bi države zagotovile močno usklajenost programov in strategij e-uprave s strategijami e-družbe, z namenom zagotovitve dostopnosti online kanalov in razvoja IKT znanj v družbi.

Načelo 2: Spodbujati angažiranje in sodelovanje v okolju z mnogimi igralci

21. Uporabljati priložnosti, ki jih ponuja IKT za vključevanje javnosti, deležnikov v zasebnem in nevladnem sektorju za ustvarjanje javnih koristi v procesih ustvarjanja javnih politik, razvoja in ponudbe storitev. Države naj razmislijo o različnih možnostih uporabe tehnologije za motiviranje in spodbujanje sodelovanja javnosti pri ustvarjanju javnih politik in so-oblikovanju storitev ter njihovem so-ponujanju. To vključuje digitalne iniciative za večanje politične vključenosti, uporabo blogov za zajemanje povratnih informacij, uporabo družbenih medijev in razvoj mobilnih aplikacij. Ob izkoriščanju teh novih priložnosti morajo države primerno poskrbeti za pravice državljanov, organiziranost in razporeditev virov, sprejetje novih pravil in standardov, razvoj institucionalnih zmogljivosti za izkoriščanje teh novih priložnosti in morajo pospeševati vključevanje vseh starostnih in družbenih skupin. Države morajo zagotoviti spoštovanje formalnih odgovornosti in postopkov (npr. s sprejetjem smernic za ustvarjanje in upravljanje uradnih vladnih profilov na družbenih medijih). 
22. Vzpostaviti ekosistem digitalnega upravljanja. Za pomoč pri odkrivanju specifičnih segmentov prebivalstva in zagotavljanju boljših storitev zanje, morajo države identificirati in vključiti nove in nastajajoče akterje (npr. nevladne organizacije ali združenja državljanov), ki se ukvarjajo s ponudbo in uporabo platform in/ali storitev, temelječih na IKT. Vzpostavljati morajo tudi partnerstva s podjetniki civilne družbe in privatnim sektorjem za vzpostavitev zaupanja vrednih posrednikov, ki bodo umeščeni med državo in ponudniki podatkov na eni strani, in državljani na drugi strani. To vključuje identifikacijo poslovnih priložnosti in modelov financiranja za spodbujanje vključevanja akterjev za uravnoteženje ponudbe in povpraševanja, sprejetje politik za vzpostavitev ekosistemov okoli splošnih zadev, ter ustvarjanje okvira in kulture sodelovanja, tako znotraj javnega sektorja kot tudi z zunanjimi akterji.
23. Vzpostaviti podatkovno spodbujeno kulturo v javnem sektorju. Države morajo sprejeti strategije in smernice za ureditev odprtih podatkov javnega sektorja ter povečati količino evidenc, statistik in podatkov o svojem delovanju, procesih in rezultatih za povečanje odprtosti in transparentnosti, pa tudi za spodbujanje vključevanja javnosti. Države morajo zagotoviti, da so podatki zanesljivi in izvajati ukrepe za preprečevanje zlorab in zaščito integritete podatkov. Izvajati je potrebno ukrepe za krepitev kulture dostopa in uporabe podatkov za spodbujanje sodelovanja pri ustvarjanju javnih politik, ustvarjanju javnih koristi, razvoja storitev in njihove ponudbe. Kritičen korak za ustvarjanje take kulture je pridobitev novih veščin in definiranje novih vlog, kar bo državam omogočilo izkoristiti ogromne količine informacij javnega značaja, s katerimi razpolaga javni sektor. Podatkovni čistilci, podatkovni raziskovalci in podatkovni znanstveniki so nekatere vloge, ki jih v javnem sektorju še ni.
Načelo 3: Vzpostaviti pogoje za krepitev zaupanja v digitalne storitve javnega sektorja

24. Okrepiti zaupanje javnosti v zaščito zasebnosti in varnosti. To je bistvenega pomena, saj se vse več storitev digitalizira, povečuje se uporaba novih tehnologij in vzpostavljajo se nove oblike sodelovanja z zasebnimi in nevladnimi partnerji. Široka razširjenost sistemov in storitev, temelječih na internetu, spreminja nabor varnostnih groženj, dejanskih in navideznih. Države danes zaznavajo in obvladujejo tveganja, ki jih povečujejo tehnološki trendi kot cloud computing, čez-mejna izmenjava podatkov, logika BYOD (prinesi svojo napravo), uporaba družbenih omrežij in drugo. Občutljiva narava nekaterih podatkov v javnem sektorju zahteva tesno povezanost med strategijami digitalne uprave in nacionalnimi strategijami kibernetske varnosti, ki so se pojavile v zadnjem desetletju. Pri vzpostavljanju te povezanosti morajo države zagotoviti, da imajo varnostni ukrepi povezavo s poslovnimi potrebami in se ne omejujejo zgolj na tehnološke "popravke", ampak da so vgrajeni v organizacijsko in upravljavsko razmišljanje o tem, kako povečati zaupanje v storitve javne uprave, npr. "vgrajevanje varnosti že ob načrtovanju". Skrb za varnost je tako zagotovljena že od vsega začetka in ni zgolj draga zaključna faza. To omejuje tudi tveganja za prekinitve pri online zagotavljanju storitve.
25. Določiti merila za uravnoteženje vidikov zasebnosti in varnosti s koristmi, ki jih uporabnikom (zunanjim in notranjim) ponuja internet. Državljani verjetno ne bodo uporabljali online kanalov za komunikacijo z državo, če ne bodo zaupali, da je njihova zasebnost zaščitena in da bodo podatki varno obdelani. To je lahko pomembna ovira, ki preprečuje poln izkoristek koristi digitaliziranih storitev javne uprave in povzroča nizko uporabo online storitev. Zagotavljanje varnosti in zasebnosti je drago, ampak še dražja so lahko tveganja za vdore ter s tem povezano izgubo zaupanja in ugleda. To je pomembno pri rastočem naboru storitev, kjer se uporabljajo digitalne identitete, single sign-on ali drugačna digitalna identifikacija, avtentikacija in mehanizmi nadzora. Države morajo vzpostaviti oboje: zaupanje in inovacije. Prepričljivi ukrepi javne uprave v tej smeri lahko pospešijo uporabo in razširjanje dobrih praks tudi v privatnem sektorju.
26. Uravnotežiti potrebo po zagotavljanju pravočasnih in zanesljivih uradnih informacij s priložnostmi, ki jih prinaša možnost objavljanja nepopolnih podatkov. Država mora zagotavljati, da so njeni podatki zaupanja vredni in se izogibati tveganjem za zlorabo in ponarejanje podatkov, še toliko bolj v pogojih, ko so ti podatki kot "odprti podatki javnega sektorja" (torej dosegljivi, uporabni in ponovno uporabljivi) na voljo tudi ne-institucionalnim akterjem za ustvarjanje nove vrednosti in koristi (glej tudi Načelo 2). "Želja po popolnosti" ne bi smela po pravilu preprečevati objave podatkov, vendar mora biti kvaliteta podatkov zagotovljena. Države začenjajo spoznavati priložnosti, kako sodelovanje z zunanjimi deležniki lahko vpliva na izboljšanje kvalitete podatkov in informacij.
27. Preveriti obstoječe ureditve zasebnosti in varnosti in jih uskladiti z aktivnostmi na nacionalnem in mednarodnem nivoju, vključno z merjenjem učinkov. Posamezni zakoni in politike morda več ne zagotavljajo učinkovite zaščite zasebnosti posameznikov in varnosti javnih institucij. Strategije digitalnega upravljanja bi morale biti tesno povezane s krovnimi nacionalnimi strategijami zaščite zasebnosti (gl. dokument OECD 2013 Privacy Guidelines) in IT varnosti (gl. dokument OECD 2002 Guidelines for the Security of Information Systems and Networks). Poleg tega morajo biti normativni okviri dopolnjeni s kombinacijo poslovnih, upravljavskih in tehničnih ukrepov za zagotovitev nadzora, izvrševanja in usmerjanja ter varovanja nove kulture, ki bo spodbujala varovanje zasebnosti in varnosti. Ti ukrepi vključujejo politike, postopke, organizacijske strukture ter tudi softver in hardver. Strategije digitalne uprave bi morale uporabljati empirične podlage za ugotavljanje stopnje doseganja ciljev v zvezi z zasebnostjo in varnostjo.
Steber 2. Uporaba skupinskih pristopov za ustvarjanje javnih koristi
28. Uporaba IKT v javnem sektorju držav članic OECD je dozorela in je postala splošno uveljavljena do te stopnje, da je uporaba digitalnih orodij integrirana v vsakdanje delo javnih administracij. To stalno prinaša nove priložnosti za skupinsko delo in za ponujanje celovitih in integriranih rešitev. Številni različni akterji, znotraj in preko nivojev javne uprave, si morajo deliti svoje podatke in informacije ter vzpostavljati nove oblike sodelovanja za reševanje problemov z vidika državljana.
29. OECD države tudi ugotavljajo, da njihovi javni sektorji postajajo zgolj eden od igralcev v novi obliki "open source upravljanja", v kateri bodo morda igrali vlogo arbitra, koordinatorja, partnerja, financerja in regulatorja aktivnosti drugih pri ustvarjanju javnih dobrin. V tem kontekstu je digitalno upravljanje postalo bistveno za delitev nalog in informacij med deležniki na različnih nivojih, tako znotraj kot zunaj javne uprave.
30. Da bi se lahko soočile s temi izzivi, potrebujejo države enotno vizijo za celoten javni sektor, da bi ohranile doslednost, skladnost in skupne cilje glede uvajanja IKT v javni sektor. V nekaterih primerih potrebujejo tudi med-državno vizijo (npr. za varnost v oblaku in za med-državno prepoznavanje certifikatov in akreditacij). Strategija digitalnega upravljanja za celoten javni sektor omogoča prioretizacijo specifičnih ciljev (izboljševanje kvalitete storitev, izboljševanje učinkovitosti javnega sektorja, povečevanje vključenosti javnosti v ustvarjanje javnih politik), harmonizacijo IKT investicij (interoperabilnostni okviri) in zagotovitev povezanih sprememb v podpornem okolju (organizacijske spremembe, koordinacija, javno zasebna partnerstva, izbor modelov outsourcinga, upravljanje s tveganji, razvoj kadrov, popravki zakonodaje).
31. Uspešnost načrtov digitalne uprave je odvisna od inputov številnih deležnikov. Veliko IKT investicij je prineslo zgolj omejene rezultate - zaradi politik ki ne vključujejo dovolj pogledov in znanja notranjih in zunanjih deležnikov. Posledica je slaba implementacija in neskladne javne politike (npr. zaradi množenja sektorskih strategij). Glede na med-sektorsko naravo IKT in širjenje večplastnih izzivov, ki zahtevajo skupinsko in medresorsko ukrepanje, je učinkovito povezovanje in usklajevanje med strategijami v zvezi z IKT kritičnega pomena za uspešno oblikovanje in implementacijo javnih politik.
32. Podpora političnih voditeljev je osrednjega pomena za razširjanje vizije po celotnem javnem sektorju, za vzdržno uporabo IKT v javnem sektorju in za njeno povezavo na širše nacionalne strateške in reformne cilje. Sama vizija pa ni dovolj. Cilj IKT iniciativ v javnosti je pospeševanje prepletenih družb (networked societies) in sodelovalnih javnih uprav (collaborative governments), kjer imajo vsi akterji možnost dostopa in izkoriščanja storitev in informacij kjerkoli in kadarkoli. To lahko zahteva pomembne spremembe pri načinu dela v javnem sektorju.
Načelo 4: Sprejeti enotno strategijo digitalne javne uprave za vse sektorje in nivoje

33. Razviti in sprejeti skupno vizijo in strategijo za zagotovitev skladne uporabe IKT znotraj in preko resorjev ter nivojev javne uprave, v podporo skupni viziji. Strategija mora vključevati izjavo o viziji, ki osvetljuje širše nacionalne cilje in pričakovane učinke. Glede na analizo nacionalnega konteksta, stopnje razvoja IKT v javnem sektorju in splošnega odnosa družbe do online priložnosti, mora strategijo spremljati akcijski načrt. Ta mora vključevati specifične cilje, ki lahko pomagajo institucijam da določijo smer delovanja, usmerjajo individualne iniciative proti ciljem nacionalnih javnih politik z namenom ustvarjanja sinergijskih učinkov, preprečevanja podvajanja in odvečnosti. Časovni okviri za implementacijo morajo vključevati merljive indikatorje in časovnico za objektivno spremljanje napredka in možne vmesne korekcije.
34. Spodbujati vključevanje različnih deležnikov k zagotavljanju inputa za oblikovanje strategije. Zagotovitev inputa s strani uporabnikov storitev javnega sektorja (državljanov in podjetij), ponudnikov storitev (resornih ministrstev in agencij), nevladnih organizacij in javnih uslužbencev mora biti nujen predpogoj za oblikovanje vizij digitalnega upravljanja, ki niso oblikovane s strani ponudbe (supply-driven), ampak zadovoljujejo potrebe in izzive uporabnikov in so torej oblikovane s strani povpraševanja (demand-driven).
35. Iskati komplementarnosti (dopolnjevanja), usklajenosti in vzajemne krepitve z drugimi nacionalnimi strategijami na vseh nivojih in resorjih. Država mora zagotoviti odgovorno institucijo za koordinacijo digitalnega upravljanja, z mehanizmi za sprejemanje strateških odločitev o IKT investicijah in uvajanju IKT na različna področja javnih politik (npr. strategija informacijske družbe, strategija infoemacijske ekonomije, programi reform javnega sektorja, e-zdravje, e-procurement). To pomaga zagotoviti vzdržne pristope, skladne z nacionalno vizijo, pospešuje skupna vlaganja in iniciative za doseganje rezultatov in osvetljuje možen prispevek IKT k strateškim ciljem in k širšim reformam javnega sektorja.

Načelo 5: Zagotoviti vodenje in politično podporo

36. Pri najvišjem političnem vodstvu zagotoviti podporo in sprejetje nacionalne agende digitalnega upravljanja. Strategijo, ki vključuje vizijo in njeno utemeljitev, in prepoznanje digitalnega upravljanja kot predpogoj za učinke širših javnih politik, mora javna uprava podpirati na vseh nivojih (če je potrebno, tudi preko financiranja in pravnih okvirov - glej tudi Steber 3). Strateški odločevalci, odgovorni za koordinacijo uporabe IKT v javnem sektorju, morajo vključiti in si zagotoviti podporo najvišjega političnega vodstva - npr. predsednika vlade kot "prvaka sprememb", vključitev najvišjega političnega vodstva na ustreznih nivojih v ključnih fazah implementacije najpomembnejših IKT projektov in ključnih strategij. Zahtevane spremembe, ki so potrebne pri implementaciji največjih IKT projektov, morajo biti hitro skomuicirane, s tem se zagotovi da vsi ključni voditelji in managerji sprejmejo odgovornost za implementacijo potrebnih sprememb.
37. Zagotoviti skladnost vizije digitalne strategije s širšimi reformami javnega sektorja in z cilji javnih politik. Skupna strategija, ki vključuje skupno vizijo, ni cilj sam po sebi in jo moramo razumeti kot sredstvo za doseganje prioritet javnih politik. Strateški odločevalci, odgovorni za digitalno upravljanje, morajo povezovati vizijo digitalne javne uprave s širšimi strateškimi reformami javnega sektorja in si s tem zagotoviti podporo političnega vodstva, promovirati med-resorsko koordinacijo in sodelovanje ter pospeševati vključevanje in koordinacijo relevantnih institucij na različnih nivojih javne uprave.
Načelo 6: Vzpostaviti učinkovite okvire organizacije in upravljanja
38. Jasno določiti odgovornost za izvajanje krovne koordinacije. Vzpostavljena mora biti institucija ali organ z odgovornostjo za koordinacijo uvajanja IKT v javni sektor, s ključno nalogo da koordinira spremembe, zagotavlja so-delovanje preko nivojev javne uprave in resorjev, skladnost glavnih relevantnih strategij, razvoj skupnih strategij in standardov (npr. odprti standardi in odprta koda), pospešuje uveljavljanje nacionalnih interoperabilnostnih okvirov za izmenjavo podatkov in interoperabilnost med neodvisno delujočimi aplikacijami in institucijami, in pospešuje sinergije in medresorsko izmenjavo izkušenj.
39. Vzpostaviti organizacijske mehanizme in upravljavske okvire za koordinacijo uporabe IKT znotraj in med posameznimi nivoji javne uprave. Države naj bi periodično preverjale svoje arhitekture upravljanja in jih po potrebi prilagajale z namenom preseganja silosov, in naj bi uvedle strukture, ki so bolj fleksibilne in usmerjene k integriranemu oblikovanju javnih politik in omogočajo enotno upravljanje resursov in storitev, prenovo procesov, sprejemanje skupnih standardov ki podpirajo visoko integracijo, interoperabilnost sistemov in storitveno orientirane arhitekture.
40. Vzpostaviti okvir za interoperabilnost. Interoperabilnost je bistvenega pomena za integrirano in skladno zagotavljanje storitev ter oblikovanje javnih politik. Predstavlja pomemben korak pri poenostavitvi postopkov in zbiranju podatkov za državljane ter in pri zmanjševanju podvojenosti in napak v javnem sektorju. Lahko pomaga izboljšati sodelovanje znotraj in med institucijami javne uprave, postopke pohitriti, jih poenostaviti in poceniti za vse sodelujoče strani, še posebej tam, kjer se morajo transakcije izvajati čez-mejno in/ali čez-sektorsko. Države bi zato morale narediti vse kar je potrebno (t.j. tehnično in pravno) za vzpostavitev interoperabilnosti med državami in resorji.

41. Vzpostaviti mehanizme za zagotavljanje ustreznega sistema medsebojnega nadzora za krepitev odgovornosti. Sistem medsebojnega nadzora (t.i. notranji nadzori, medsebojni nadzor, parlamentarni nadzor, nadzor javnosti) pri odločanju o IT porabi v javnem sektorju povečuje nivo odgovornosti in zaupanja javnosti in lahko izboljša kvaliteto odločanja in upravljanja na področju, kjer so visoka tveganja za neuspešne projekte, zamude ipd.
42. Okrepiti mednarodno sodelovanje in tako zagotavljati boljšo čez-mejno podporo državljanom in podjetjem. Kadarkoli je to možno, morajo države upoštevati vpliv svojih digitalnih strategij in storitev na druge države. To je še posebej pomembno za čez-mejne regije in občine, kjer so vsakodnevni prevoz, delo in investicije v drugi državi že realnost. Tudi v primerih, ko interoperabilnost in polna čez-mejna integracija nista neposredni cilj, je možno doseči velike koristi z zgodnjim čez-mejnim seznanjanjem in koordinacijo digitalnih strategij in načrtov, npr. identificirati obstoječe prakse za reševanje primerljivih zadev, oblikovanje interoperabilnostnih infrastruktur za izmenjavo podatkov in čez-mejno zagotavljanje storitev, doseganje večjih količinskih prednosti in učinkovitosti pri skupnih projektih.
43. Izmenjevati znanje in izkušnje, učiti se tako iz uspehov kot iz napak drugih. Delitev dobrih izkušenj in učenje iz zgodb o uspehu lahko predstavlja dobro osnovo za boljšo izvedbo bodočih IT projektov. Vendar je to področje, tesno povezano z inovacijami in izpostavljeno hitrim tehnološkim spremembam ter tako bolj izpostavljeno neuspehom kot kako drugo, zato bi morala biti sprejemljiva tudi odprta razprava in učenje iz manj uspešnih primerov. Veliko neuspehov je možno popraviti in se izogniti napakam, s temeljitim proučevanjem časovnih in finančnih prekoračitev projektov, uporabo neobvladljivih produktov, nesprejemljive uporabniške izkušnje ipd. Informacije tako o uspehih kot o neuspehih bi morale biti javno dostopne, tako da bi mednarodni in nacionalni partnerji - od znotraj in izven javne uprave - lahko izboljšali svoje prakse in rezultate. 
Steber 3. Krepitev sposobnosti za zagotavljanje donosnosti IKT naložb
44. Načrtovanje in implementacija IKT projektov postaja vse bolj kompleksno glede na višino proračuna, vpletene akterje, nabor tehnologij in načine zagotavljanja rezultatov. Ponavadi posegajo na mnoga področja in funkcije javne uprave ter državne reformne iniciative. Strukturiranje in upravljanje teh kompleksnih IKT projektov in aktivnosti zahtena interdisciplinarne spretnosti in implementacija IKT projektov je vse bolj odvisna od novih poslovnih modelov in oblik sodelovanja znotraj in med institucijami javne uprave in s partnerji izven javne uprave, tako podjetji kot državljani. V mnogih primerih so bili rezultati IKT vlaganj nezadostni ali slabo upravljani in niso bile dosežene vse možne koristi. Današnje okolje povečuje težavnost upravljanja in spremljanja implementacije in vse bolj zahtevno je vnaprej definirati vloge in odgovornosti, se prilagajati spreminjajočim se potrebam po različnih spretnostih in nadzirati izvajanje. Zato morajo biti države stroge pri uvajanju modelov in pristopov, ki povečujejo disciplino pri načrtovanju in nadzoru, z namenom zmanjševanja tveganj za neuspešnost projektov.
45. Brez trdnega pristopa k merjenju za zagotovitev sistematičnega vrednotenja stroškov, koristi, tveganj in učinkov projektov, je oblikovalcem javnih politik čedalje težje obvladovati investicije, potrebne za doseganje ciljev krovne vizije digitalnega upravljanja. Primerne poslovne utemeljitve in evaluacije in meritveni okviri so bistvenega pomena za presojo utemeljenosti in prispevka posameznih iniciativ k doseganju zastavljenih ciljev, ter za spremljanje, nadzor in optimizacije izvedbe. Posledice neupoštevanja koncepta poslovnih utemeljitev so nedoseganje povrnitve vlaganja, prekoračitev stroškov in neuspeh projektov, glavne koristi poslovnih utemeljitev pa so: dosleden okvir za primerjave investicijskih odločitev, boljše razumevanje dejavnikov za učinkovitost projektov ali dejavnikov za povečanje povrnitve vlaganj, boljši pregled stroškov, koristi in upravičencev in prispevek k oceni uspešnosti in učinkovitosti e-uprave.
46. V okolju, kjer so številni IKT projekti in s tem povezane odgovornosti horizontalno razporejeni med mnoge akterje, je potrebno celovito poznavanje IKT potreb in sredstev v javni upravi, kar državam pomaga sprejemati utemeljene odločitve o porabi in uporabi IKT sredstev, tako za insourcing kot za outsourcing množice podpornih in jedrnih funkcij, ali raziskovati možnosti maksimiziranja učinkov IKT vlaganj, zmanjševanja stroškov procesiranja ter ustvarjanja personaliziranih vsebin in storitev. Institucije se lahko odločijo za skupne IT storitvene centre, centralizirano odgovornost za upravljanje nekaterih procesov v enem ministrstvu ali agenciji (npr. identitete, avtentikacija, registracija, licenciranje); ali za računalništvo v oblaku - ki omogoča distribuirano delitev resursov, programske opreme, podatkov in procesorske moči za uporabnike in računalnike na zahtevo.
47. Učinki hitrih tehnoloških sprememb kot so mobilne aplikacije, računalništvo v oblaku, odprti podatki javnega sektorja, storitveno orientirane arhitekture in družbeni mediji spreminjajo naravo IKT projektov, ki so manj monolitni in bolj integrirani kot nekoč ter zahtevajo hitre odgovore s strani države. Razvoj IKT projektov ne more več temeljiti na tradicionalnem (waterfall) modelu s stabilnimi specifikacijami. Agilne razvojne metode z odprtimi specifikacijami, temelječe na hitrih zmagah in postopnih dosežkih so temeljni kamni odzivnih, agilnih in odpornih javnih uprav. Modeli financiranja za IKT projekte in pravila za njihovo javno naročanje se morajo razviti v podporo teh novih razvojnih metodologij, in prilagoditi je potrebno tudi spretnosti. To bo državam omogočilo, da izkoristijo nove priložnosti v hitro spreminjajočem se tehnološkem okolju in se izognejo vladni togosti.
48. Konvencionalni in zastareli postopki javnega naročanja pogosto ne uspejo polno izkoristiti novih tehnoloških priložnosti, ker so preveč togi da bi omogočali iterativni proces dizajniranja rešitev, stalnih povratnih informacij s strani uporabnikov, projektne specifikacije ki se prilagajajo med razvojem digitalnih procesov in pristopov (npr. odprti podatki javnega sektorja) in negovanje inovativnosti v javnem sektorju.
49. IKT projekti vplivajo na potrebe javnih uslužbencev na treh področjih: zahteve po novih znanjih, spremembe obstoječih vlog ter transformacija organizacijske kulture in pravil. Nezadostne spretnosti in šibke sposobnosti projektnega vodenja lahko povzročajo nezadostno naravnanost k implementaciji, zamujene priložnosti za integracijo sistemov in postopkov posameznih institucij ter tveganje za zapravljanje resursov.
50. Uspešnost iniciativ in procesov digitalnega upravljanja je zelo odvisna od vloge države pri zagotavljanju ustreznega pravnega okvira za njihovo izvajanje. Učinek je odvisen od razširjenosti in dostopnosti IKT infrastrukture, ki pa ga ureja pravni okvir za telekomunikacije in druge zadeve v zvezi z IKT (npr. tiste ki se nanašajo na podatke, kot npr. interoperabilnost, pravica državljanov za dostop do podatkov javnega sektorja v odprtih formatih in nadzor dostopa do osebnih podatkov).
Načelo 7: IKT projekte poslovno utemeljiti ter s tem zagotoviti financiranje in izvedbo

51. Upravljati IKT projekte preko močnih in jasnih poslovnih utemeljitev. Za ugotavljanje učinkov IKT iniciativ, upravičenje proračunskih vlaganj in upravljanje tveganj, je za države bistvenega pomena, da pripravljajo podrobne poslovne utemeljitve za vse IKT projekte nad določeno finančno mejo. Trdna poslovna utemeljitev mora: jasno prikazati, kje so koristi (ne samo ekonomske - stroškovna učinkovitost in prihranki, ampak tudi učinke, ki jih ni možno finančno ovrednotiti, kot npr. družbene koristi, nabor in obseg koristi za državljane, izboljšanje kvalitete storitev javnega sektorja, soodločevalne rešitve javnega sektorja), oceniti velikost možnih tveganj, določiti časovne okvire za doseganje rezultatov, prikazati strukturo porabe finančnih virov, predlagati nadaljnje ukrepe glede uporabe izdelkov. Uporaba poslovnih utemeljitev spodbuja organizacijsko kulturo discipliniranega projektnega načrtovanja in zagotavlja dosledne kriterije za usmerjanje vrednotenja, spremljanje stroškov in koristi IKT projektov za krovno načrtovanje digitalne uprave ter povezanih investicij. Pomaga tudi pri usklajevanju posameznih projektov s prioritetami institucije in državnimi reformnimi načrti. Poslovna utemeljitev mora vključevati jasne odgovornosti in vloge vseh vključenih akterjev, in orisati posledice za morebitno nedoseganje dogovorjenih mejnikov.
52. Spodbujati in obvladovati sodelovanje deležnikov pri oblikovanju poslovnih utemeljitev. Poslovno utemeljitev je potrebno obravnavati kot del "sistema za upravljanje projektov". Zato morajo države za zagotovitev ključnih rezultatov sprejeti strategije sodelovanja in mehanizme za vključevanje vseh deležnikov pri oblikovanju poslovnih utemeljitev, vključno s končnimi  uporabniki storitev, z različnimi nivoji javne uprave, ki se jih dotakne projekt, kot tudi s pogodbenimi akterji. Ne-vključevanja ključnih deležnikov lahko povzroči neupoštevanost ključnih vidikov in potreb in posledično neuspešno implementacijo, prekoračitve stroškov, neusklajenost projektov in zamujene koristi. Na naravo in kvaliteto upravljanja preko poslovnih utemeljitev vplivajo uporabljena orodja in tehnike, spretnosti in znanja ter vgrajene norme in vrednote. Razumevanje motivov in argumentov deležnikov je na primer pomembno za zagotovitev zaupanja v participativni proces.
Načelo 8: Okrepiti kapacitete institucij, za upravljanje in nadzor izvedbe
· Vpeljati strukturirane pristope za upravljanje izvajanja IKT projektov in za zmanjševanje tveganj. 

· Ustvarjati okvir za ocenjevanje in merjenje ustvarjanja vrednosti. 

· Prizadevati si za okrepitev zmogljivosti zaposlenih v javnem sektorju in po potrebi vzpostavljati tudi zavezništva z zasebnim in nevladnim sektorjem. 

53. Vpeljati strukturirane pristope za upravljanje izvajanja IKT projektov in za zmanjševanje tveganj. Glede na razširjenost IKT projektov izven okvirov osnovne strategije digitalnega upravljanja in glede na splošno uveljavljenost uporabe IKT morajo države vpeljati mehanizme, ki bodo vladnemu centru zagotovile celovito sliko trenutnih aktivnosti (npr. portfelj velikih IKT projektov) in ažurne povratne informacije o učinkovitosti in uspešnosti implementacije, da se izognejo podvajanju obstoječih sistemov in podatkovnih zbirk ter minimizirajo tveganja projektnega upravljanja. Države morajo npr. vzpostaviti centralen mehanizem centralnega odobravanja in nadzora vseh projektov nad določeno finančno mejo ter sprejeti enotne metodologije upravljanja projektov, ki zmanjšujejo tveganja neučinkovitosti (t.j. prekoračitve časovnih ali finančnih okvirov), podvajanja in neuspešnosti, ob hkratnem dopuščanju prostora za inovativnost. Sprejeti je potrebno modele za ugotavljanje, kdo je odgovoren za upravljanje procesa ali dela procesa in za sprejemanje odločitev v zvezi z njegovim izvajanjem, kdo mora zagotoviti input ali resurse za aktivnost in kdo mora biti obveščen o rezultatih. To lahko pomaga pri spremljanju implementacije, ugotavljanju problemov in uvajanju korektivnih ukrepov. Centralizacija nadzornih mehanizmov mora biti skladna s cilji nacionalne strategije digitalnega upravljanja in doseganjem količinskih učinkov, vendar mora dopuščati prostor za agilnost in se izogibati pretirani birokratizaciji razvoja IKT projektov. Ob tem ko tehnologija postaja tržno blago, mora biti način upravljanja IKT bližje "orkestraciji zmožnosti" kot pa klasičnemu modelu ukazovanja in nadzora, in s tem lahko zagotavlja hitre odzive na družbene izzive.
54. Ustvarjati okvir za spremljanje in merjenje ustvarjanja vrednosti. Spremljanje in vrednotenje IKT projektov v javni upravi zahteva jasne akterje (npr. vladne koordinacijske organe, ministrstvo za finance, med-ministrska telesa), z jasnimi odgovornostmi in mandati (npr. odobravanje poslovnih utemeljitev in nadzor za projekte nad določeno finančno mejo - iz prejšnjega odstavka). Delovali naj bi v povezavi z drugimi organi za spremljanje in nadzor izvajanja na nivoju individualnega projekta, institucije ali resorja. Vrednotenje IKT projektov ne bi smelo biti ločeno od vrednotenja politik, katerim so projekti namenjeni. Ne glede na model upravljanja IKT (vključno z bolj decentraliziranimi odgovornostmi), morajo države zagotoviti sprejetje in enotno uporabo standardov, smernic, pravil za prenovo procesov, naročanje, skladnost z interoperabilnostnimi okviri in vpeljavo orodij za merjenje izvajanja in redno poročanje. Države morajo vlagati v zajem čim večje količine gradiva in podatkov o izvajanju konkretnih projektov in spodbujati čim boljše izkoriščanje obstoječih podatkov za spremljanje izvajanja projektov. Okvir mora postaviti kriterije za pogojno financiranje, mehanizme financiranja ki zavežejo projekte k doseganju koristi in postopke medsebojnega nadzora.
55. Prizadevati si za okrepitev zmogljivosti zaposlenih v javnem sektorju in po potrebi vzpostavljati tudi zavezništva z zasebnim in nevladnim sektorjem. Države bi morale redno ocenjevati, kako nove tehnologije, trendi in projekti vplivajo na zaposlene, preverjati obstoječa znanja in razvijati nova, krepiti organizacijsko učenje in se prilagajati hitrim spremembam, ki se dogajajo. V javnem sektorju morajo biti zagotovljene prožne spretnosti in znanja. To vključuje napredno uporabo novih tehnologij (družbenih medijev in mobilnih tehnologij) pri izvajanju notranjih nalog, ponudbi storitev in vključevanju zunanjih akterjev, znanja s področja vodenja IKT projektov, uporabe podatkov za oblikovanje in vrednotenje javnih politik, podatkovno analitiko in podatkovno rudarjenje za podporo strateškim simulacijam, izboljševanje ciljev pri ponujanju storitev, spremljanje učinkov javnih politik in programov. Za zagotovitev primernih znanj, bi države morale po potrebi izkoriščati tudi zmogljivosti partnerjev v privatnem in nevladnem sektorju in biti inovativne pri načinih za  pritegnitev sposobnih kadrov z ustreznimi znanji. Ukrepi za razvoj ustrezne delovne sile v javnem sektorju vključujejo zaposlovanje in vključevanje mladih strokovnjakov, oblikovanje "centrov odličnosti", zagotavljanje strokovnega in poklicnega usposabljanja, vzpostavljanje programov izmenjave in win-win odnosov med javnim sektorjem in tehnološkimi prvaki. Strategije za IKT znanja je potrebno razvijati v skladu z drugimi politikami, ki se ukvarjajo z mobilnostjo delovne sile v javnem sektorju in njenim staranjem.
Načelo 9: Fokusiranje na strateško odločanje o uporabi IKT resursov

56. Pregledati obstoječi nabor sredstev, za sprejemanje strateških odločitev o uporabi IKT resursov. Za izbiro primernega nabora IKT rešitev bi morale države dobro poznati svoja obstoječa sredstva (npr. popis znanj in spretnosti, popis IKT in starost obstoječih sredstev za zavedanje o trenutni fazi njihovega življenjskega cikla, popis storitev javnega sektorja, veljavne pogodbe, med-institucionalni dogovori). To lahko pomaga pri bodočih investicijah in prioretizaciji strateških odločitev o dodelitvi sredstev (npr. odločitve glede konsolidacije, prenovi procesov in tehnologij v zalednih sistemih, ustanavljanje one-stop-shops za ponujanje storitev, odločitve glede načina naročanja IKT storitev in izdelkov, razvoj in prerazporejanje spretnosti za podporo novim postopkom, procesom in načinov zagotavljanja storitev. Neuspešnost pri natančnem reševanju teh vidikov izpostavlja države pomanjkljivi učinkovitosti in pomembnim finančnim tveganjem.
57. Zagotoviti, da bodo nacionalne strategije javnega naročanja uravnavale vse možnosti naročanja IKT storitev in izdelkov s potrebami in zmožnostmi javne uprave. Države bi se morale odločiti za tak način javnega naročanja storitev in izdelkov, ki povečuje učinkovitost, podpira inovativnost in izmenjavo ter najbolje dosega cilje iz vizije. Outsourcing, računalništvo v oblaku, skupni IT storitveni centri, in javno zasebna partnerstva (JZP) predstavljajo možnosti za omogočanje agilnosti, učinkovitosti in stroškovne učinkovitosti, če so pravilno podprte. Za uporabo teh možnosti je potrebno poiskati skupne potrebe v javnem sektorju, prilagoditi pravila javnega naročanja in sklepanja pogodb in določiti jasne okvire za delitev odgovornosti (glej tudi Načelo 8 in merjenje stroškov in koristi različnih opcij v različnih fazah projekta, glede na javno financiranje, zmogljivosti itd.) Poleg tega morajo države posodobiti pravila javnega naročanja in sklepanja pogodb, da bodo skladna s sodobnimi načini uvajanja tehnologije, kot so računalništvo v oblaku, nove oblike javno-zasebnih partnerstev in storitvenih pogodb z zasebnim sektorjem.
Načelo 10: Posodobiti pravne okvire in jih prilagoditi na spremenljiv kontekst

58. Preučiti pravni in regulativni okvir in si prizadevati za jasnost in doslednost. To je bistvenega pomena pri odstranjevanju ovir za online ponujanje informacij in storitev; za zagotovitev da pravno in regulativno okolje ne nasprotuje novim tehnološkim možnostim in zahtevam vse bolj povezane družbe; in za preprečevanje tveganj, povezanih z uporabo interneta in tehnologije, npr. kibernetski kriminal, goljufije pri e-plačilih, zlorabe odprtih podatkov javnega sektorja, varnostni vdori (glej tudi Načelo 3). To zahteva poenostavitev zakonskih zahtev, razjasnitev pravne veljavnosti digitalnih komunikacijskih kanalov in priznavanje digitalne identifikacije, avtentikacije in plačil; izenačitev pravne veljavnosti papirnatih in online procesov in podpisov; racionalizacijo postopkov; olajšanje izmenjave podatkov in virov med institucijami za zagotovitev povezanosti in premagovanje digitalne ločnice (npr. odpravljanje ovir pri online komunikaciji med državljani in državo). Ta vprašanja se učinkoviteje rešujejo na krovnem državnem nivoju, preko zakonov, politik, arhitektur ter pravnih in regulativnih okvirov. Redno "preverjanje združljivosti", periodični pregledi pravnih in regulativnih okvirov ter morebitne spremembe ali novi zakoni so potrebni za ohranitev učinkovite implementacije IKT projektov, pravni stabilnosti vseh vpletenih deležnikov in še posebej pomembni na področjih, kjer bodo digitalne transakcije verjetno imele visoko vrednost in/ali visoko stopnjo občutljivosti, npr. e-plačila, e-ID, e-avtentikacija, e-javna naročila in javna naročila IT rešitev.
Slovarček uporabljenih prevodov strokovnih izrazov:

governance - upravljanje

digital governance - digitalno upravljanje

digital governance strategy - strategija digitalnega upravljanja

performance - izvajanje

stakeholder - deležnik

asset - sredstvo

public values - javne koristi

business case - poslovna utemeljitev
digital by default - digitalno po pravilu

joined-up approaches - skupinski pristopi
social media - družbeni mediji

collaboration - sodelovanje

collaborative - sodelovalen, skupinski

outcomes - učinki

engagement - vključenost
inclusiveness - vključujočnost

public services - storitve javnega sektorja
evaluation - vrednotenje, ocenjevanje
monitoring - spremljanje
peer review - medsebojni nadzor

skills - spretnosti
competencies - znanja

policy - javna politika

policy making - ustvarjanje javnih politik

costs and benefits - stroški in koristi

return of investment - donosnost naložbe
value for money - stroškovna učinkovitost

consistency - doslednost
coherence - skladnost

cybercrime - kibernetski kriminal

streamlining - racionalizacija

participatory - participativen
citizen-centric - državljansko-centričen
citizen-driven - državljansko-usmerjan

technology-driven - tehnološko spodbujeni

data-driven - podatkovno spodbujene
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